EL TEMA DEL MES

< Riesgos informaticos: empresas argentinas en alerta

Un ultimo estudio del International Business Report (IBR)
de Grant Thornton revela que el 48% de las compariias
consultadas en el pais contrato en algun momento durante
el ultimo ario servicios externos especializados para ana-
lizar y gestionar los riesgos informaticos a los que estin
expuestas.

Las estafas informaticas a empresas son un mal cada vez
mas comun hoy en dia, poniendo en jaque su visibilidad,
prestigio, funcionamiento y rentabilidad.

“Todas las organizaciones estan expuestas a riesgos infor-
maticos que deben gestionar. Sin embargo, las empresas
aun se encuentran en un nivel de madurez incipiente de
implementacion de herramientas que prevengan los riesgos
tecnologicos y operativos en forma integrada. El tiltimo es-
tudio del IBR muestra que, si bien algunas organizaciones
argentinas han tomado medidas concretas como la imple-
mentacion de una herramienta informatica para la gestion
de riesgos (20%) y capacitacion al personal (32%), el 22%
de las companias entrevistadas atin no han realizado anali-
sis para conocer el grado de exposicion de su organizacion
a los riesgos inherentes a la tecnologia de informacion”,
explica Daniel Bertone, Socio de IT Advisory de Grant
Thornton Argentina.

En ese sentido, los especialistas IT recomiendan la reali-
zacion de un proceso de gestion de riesgos agil, basado en
las mejores practicas, pero con una metodologia flexible.
Esto es muy importante teniendo en cuenta la evolucion
tecnologica y los entornos cada vez mas dinamicos, cam-
biantes y competitivos en los que se desempenan actual-
mente las organizaciones, expuestas al ingreso de nuevos
jugadores capaces de redefinir rapidamente las claves del
modelo de negocio.

La resiliencia organizacional es un tema sumamente re-
levante en la actualidad, frente a las crecientes amenazas
globales que van desde ciberseguridad, desastres naturales,
crisis energéticas, fallas informaticas, incidentes de tele-

comunicaciones hasta una eventual falta de disponibili-
dad de personal por distintas causas (sociales, sanitarias,
transporte). Ante tal escenario, un 28% de las organiza-
ciones encuestadas acusan haber disefiado e implementa-
do un Plan de Continuidad del Negocio (BCP), contem-
plando estrategias de recuperacion probadas y ejercitadas
por personal preparado con el fin de fortalecer la capaci-
dad de la organizacion.

Sin embargo, atn se observan numerosas compaiias
(26%) que no realizan acciones formales para mejorar la
resiliencia organizacional ante interrupciones en el ne-
gocio. “Es importante que las empresas realicen de un
analisis de impacto de negocio (BIA), ya que constituye
la base de un programa efectivo de Gestion de Continui-
dad del Negocio, dado que dicho analisis identifica, cuan-
tifica y cualifica los impactos en el tiempo de un siniestro,
interrupcion o alteracion de las actividades de una orga-
nizacion, y ofrece datos para determinar las estrategias
de continuidad apropiadas para la entrega de productos y
servicios”, aclara Bertone.

“Los desafios que enfrentan las organizaciones, debido
al contexto en distintas industrias, implican una mayor
necesidad de optimizacion de costos en la gestion de la
tecnologia informatica, resultando fundamental la imple-
mentacion de frameworks (como COBIT 5) para maxi-
mizar la creacion de valor y beneficios desde IT para el
negocio de la organizacidon y garantizar su alineamiento
estratégico”, anade el especialista.

Si bien, se puede apreciar un porcentaje incipiente de em-
presas (30%) que ha realizado acciones orientadas a la
mejora de sus Procesos de IT, por ejemplo a partir de la
adopcién de estandares internacionales tales como CO-
BIT o mediante iniciativas de capacitacion (16%), aun
el 42% de organizaciones no realizan acciones formales
para maximizar la contribucion de la informatica en la
creacion de valor para la empresa.

“Es conveniente realizar acciones concretas que permitan
definir lineamientos orientados a fortalecer el Gobierno
de IT, para garantizar transparencia respecto de la ges-
tion de oportunidades y riesgos, y la implementacion de
un Balanced Scorecard con indicadores IT orientados al
negocio que refleje su contribucion desde el punto de vis-
ta financiero, hacia el cliente, en los procesos internos y
como fuente de innovacion y aprendizaje para la organi-
zacion”, finaliza Bertone.

Mas datos en www.grantthornton.com.ar





