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Lax emprésas-han volcado miles de-milloges de dolaresen teonologia v sofiware que

promete mantensr alejadas las amenaras cibermeticas. La mversion global total en
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software de antivires, por ejemplo, alcanzara USS3.77 billonss en 2019, segim el

prapo de investiganitn de mercado ARC
Se produjo un error.
El software sin dudas tiene un rol importante en 2] combate contra las amenaras
digitales, pero otras dreas han sido descuidadas. Reveladoramente. los Hderes da

negnalos encnestados en &l Intemnational Business Report (IBR) de Grant Thomton o habilita JavaScnpt en
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mapejar amenazas cibemeticas v de provacidad. Combindndolas. defimmos-a las
amenazas de ciberzegundad v de privacidad de la micrmacics como ameanazes
digitales.

Es alentador que los lideres de negocio reconozean esto. Pero ahora deben actnar,
mejorando sus habilidades digitales v o conciencis da cibersagiridad de todos sus
empleados. Tamén deberian explorar lo2 seguros de cibegsegusidad.

E=to 0o significs désembolasr mas dinero. En muchos casos, podrin reducir el zasto
en software a medida que refuerzan sus capacidades humanas v provisiones de segure.
Reveladoramente, ARC predice que lo: ingresos del mercade de Ios softwars d=
antivims se reducirdn en un -1 2% de tasa de crecimiento anual compaesto durante los

proximos 5 afics.

Impulsar la conciencia, pulir las
habilidades

Nuevas formas de generar conciencia

Las empresas pueden haber zofisticado susofiwars de cibersegunidad, pere esono
prevesnidr el emror humeno que se encoentra detriz de muchas filtraciones. Despugs de
todo; 23 ia fuerza de trabajo humans quien responde o los ematlsde phislung e mstala
software no autonizade.

Pero las empresas gastan mucho mias en soffware de cibemsegunidad gue en educara
sus empleado:, asi qiie fo sorprends que vean I confianza‘excesiva-en la fecnologia

oomio una desventaja clave en 8l manejo del riesgo dizital

Pueden hacer frente a esto sumentando 1z conctencia de cibersegunidad de todos Ins
empleados. Pero edmo? Después de todo, [as empresas han realizado wedinars sobre
ciberzeguridad ¥ programas de capacitscidn chligatonios durante afios, sin embargo &l
error humane continda exponiéndoles a los ciberataques Una mmeva forma de

educacitn s necesaria

Christos Makedonas, lider de riespo digrial en Grant Thomton Chipre, dice que un
formzto de capacitacidn mis corto podriz ayudar “Nadie tiens tiempo de mirsr horas
de video,” dice “Deberian acortarse 3 un masimo de dos minuto:  También necesita
recordatonies visuales — como banners en o oficina y menszzjes en [as pantallas — pars
recordarie las mejores practicas a las personas.

“Laz empresas deberian similar mtentoz de phishing. v z2 podria capacitar maz a los
empleados que responden 2 ellos. Hemos visto que estos tipos de progromas de
entrenanmento son mucho mas exitosos qoe los webinars tradicionales ™

Primero identifique vulnerabilidades, luego
invierta

Las empresas necesitan entender dinde son vulnerables a los cibermtagoes v a las
filtraciones de informacion antes de mvertir en software preventivo, Esto requiers de
habilidades aspecializadas que 1a mayoria de las empresas no tiene.

“Las empresas neceartan de conjuntos de habilidades relacionadas o l2 privacidad que
les avuden a visnalizar su informacifn yentender sus requerimientos rezulstorios —
especiabments en un contexto en 15 nube,” dice Mike Harris socio de servicios de
ciberzeguridad en Grant Thornton Irlanda. “También necesitan habilidades de
cibertecnologia alrededor de las teenologias que estin usando.
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“Por ejemplo, 2t estd usando servicios de nube proveidos por Ameron o Azure,
neceszita tener las halnlidades de sepundad internss: pars descifrar qué harén v qué no
en términns de ciberzepuridad. Ese componente de las habilidades suele pasarse por
altn ™

La tecnologia analitica avanzada necesita
de mentes analiticas avanzadas

Muchias empresas han imvertido muehio a0 tecnofogias analiticss svanzadas de
ciberseguridad que ayudan a ideniificsr noevas amenazas v volnerabilidades.

Pero serin tan buenas como-la fuerza de trabajo que pueda interpretar los resultados &

implementar los cambios correspondientes.

“Muchas personas ven @ la tecaplogia como una formula magics, pero no o 23,7 dice
James Arthur, socio y lider de consultoria cihemetica en Grant Thomton Remo Umde.
“Muchas empresas gastan mucho dinero en software de cibersegundad impulsado por
inteligencia artificial. o de analiticas de comportamiento, el coal puede ser muxy 1til en
algunas circunstancias pero 50 embargo normalmente se aecesiio BOA enotme
inversion de tiempo hnmano en capacitacion pam asegurarse de que nos traiza los
rezuitados gue queremos. Luegp senecesitn de un mmane 3l final que poeda mirar ege

rezuitado v hacer o aprobar los cambigs ™

El creciente caso de la cobertura K LI M I U K

cibernética
INFUSIONES

Asegirese contra lo inevitable

“S6lo hay dos tipes de empresas: las que fiueron hackeadas v las que lo serdn. E
incluso ambas estin convergiendo enuna sola catezoria: smpresas que fueron
heckeadas v volverin a sedo”
Ediciones Anteriores

Esas son palabras del anterior director del FBL Robert Mueller, en 2012,
septiembre 2019

Su mensaje es claro —y-e3 1gual de relevante hoy que como lo fue hace siete afios: una -.n
1

filtracion eg inevitahle. Exto es-una ferte razon pars Hivertr en B SEEUID Dara mitigar
el imparcto de los ciberataques. mas que 2o0lo en un software que los prevenza

2 i 4 5 6 7 8
“Cualquier programa de siesge digital mzonable hene que fener un elesiento de g in 11 i3 15 1 5
deteccion, respuesta y cobertura, porque los incidentes cibernéticos sucederdn " dica
Mike Harnis: “Vemos tn crecimiento en la adopeion deseporos que cubren
ciberataques v filtraciones de informacion. Pero aunque ses imperative v 2u uso esté

creciendo, 18 mayona de los negocios todavia no tienen este tipo de segurmo.”

Las empresas podrian asimic que su seguro zeneral cubre los ciberstaques. Pero se « A0
levarian una fea jorprega Por ejeinplo, Ia aseguradora Hiscox esia disputande una

demanda de 1a firma legal DLA Piper — probablemente de varios milloses de libras —

basada én que no tenis una politica especifica de ciberseguridad.

Desarmar la cobertura cual forense Entrevistas

Pero ni siquiers las empresas con cobermra cibernetica no pueden ponerse comodas.

Las aseguradoras pueden rehinsarze 2 pagar si ven el ataque como un &cto de goerra, lo < L iga
e i i 5 FEnergia de Misiones: «Para

enal podria debatirse 31 foera iniriado agentey apoyados par el estado
P e ey ¥ : surfear la crisis, lo gue hicimos

fue ordenar la empresan

“Lacoberturs es gemal, pero el enemigo esta en el detalle,” explica James Arthir:

“Hemos visto assguradoras intentando discutir para librarse de pagar porque ef atague
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=2 restred hasta un grupo estatal ™ Muche malware poede relacionarse con algin tipo.
de actividad estatal. asi que las.empresas realmente necesttan ver los detalles.

Ademas, laspolitican cibernéticas pueden contener provisiones que fequieran a las
empresaz el instalar actualizecionss v parches frecuentements. Bl incumplimients
podna respltar en que oz azeguradores no paguen en caso de un moidents:

“Alzunas politicas e requiersn a las empresas mantensr s administracian de los
parchés mucho mas al dia de 1o ques =stdn acostumbradas — o de lo que quisisian, dada
la dizrupcion que puede cansar,” agrega Arthur.

Las empresas deben entonces examinar los detalles de su coberiura cibernética cual
forense, para asegurarse de que estan cubiertas v de que pueden cumplir con sus:

requerimisntos.

Colabore con las aseguradoras

El cazo para la cobertura contrs ol nasgo digital ha erecido, pero 1a sofisticacion de [as
ofertas de seguroz no lo ha echo: Esta = la opmmon de log lideres de negocios
encuestados en el IBR de Grant Thomton - Réveladoramente imas de dos tercios cree
que 1o ndustna de los seguros necesita mejorar su oferta zobre nesgos de la
privacidad.

“El mercado de los seguros contra filtraciones no es pera nada maduro comparado con
otres mercados de sepuros,” explica Cheistos Makedonss: “A laz aseguradoras lesestd
coztando evaluar los riesoos porque las empresas tienen diferentes volnersbilidades.
Dos empresas del siismossector v del mismo tamano pueden tener distintas culturas v

usar tecoologias diztintas, lo cual hace muy dificil ponerle precio al niesgo.

“Pero es muy importante pars las empresas el explorar esto y trabajar con las
aseguradoras para impulsar f Mercado hacia Adelante ™

Cinco recomendaciones para
crear un enfoque balanceado
para el manejo del riesgo
digital

1. Los enfoques tradicionales a las capacitaciones cibemeéticas no estén
fincionando. Les empresas deberian desarrollar videos regulares mas corioe v
stmilar intentos de phishing para educar mejor & sus empleados.

1. La:emprezas necesitan capacidad pars sdentificar v visualizar sus
vulnerabilsdades digitales. Necesitan reclutar personas con hebilidades:
especislizada: que complementen el softwere de cibersegundad. Esto les asegurara.
que s nversion en-software preventive esta enfocada en las areas comrectas.

1. Todas las'empresas sufrirdn un ciberataque — no importa cudnto imiertan en
software preventive. Una cobertura gemieral puede no cubnr ciberatsques; asi que
las empresss debaa explorarseguros expecificos deriesgo dipral qoe cobran
ciberatagoes y filtraciones de tnformacion.

1. Pero el Mercado de seguros digitales es relativaments inmadurs. Entonces, las
empresas deberian pasar tiempo educando a laz asezuradoras scerca de sus
vulnershildades especificas para se le ponga vn precio efectivo al nesgo.
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1. TUna vez contratado el seguro, las empresas deben ser cuidadosas sobre s
adhesiom a fos termmnes v condiciones. El no inatalsr actuabizariones podria anular
li cobertura.

Estas recomendaciones deben implementarse en el contexto del amiente do riesgo ]
dhgital ezpecifico de 1z empresa. Entonces el primer paso para Ios lideres de negocio e y 0 l e S a
entender sus-vulnerabilidades y amenazaz especificas. S56io 251 pueden implementar

las tecnologias mas releventes, miciativas de capacitacion v cobermm del seznro

@ 445-0707

whaw Tacebonk corndisolinaforostal

B SHARE. B wil

Comparti este articulo an:

En foco

Dej ar un comentario El acceso a la tierra, la
experiencia en Misiones y el

caso emblematico de Pozo

Mensaje Azul
Presupusesto 2020: Misiones
prieriza la educacion y la
contencion social en “un
Nombre contexto dificil”

De las promesas al ajuste:
radicgrafia del estado de la

Correo Electronico o
educacion

;Qué Coparticipacion pide
Sitio Web Misiones? Al menos lo mismo
que Chace, en julio faeron

$2.000 millones menos

O

: " 2 Un gran desafio para la
Guardar mi nombre, correo electrénico y sitio web en este navegador para la

industria mristica: Llega este
proxima vez que haga un comentario.

viernes el primer vuelo regular
gue conecta a Iguazi con
P | Europa v Misiones se convierte en puerta de

entrada al pais

VER MAS EN FOCO =>

Habilita JavaScript para abtener un
desafio de reCAPTCHA.

4 Por gué me sucede esio?

Canal Economis

Se produjo un error.

o habilita JavaScript en
caso de gue no lo tengas habilitado tu
navegador

Hoja 5 de 17



La confianza excesiva en el software es la mayor debilidad para las amenazas cibernéticas 16/09/2019
Argentina - Economis (Online) [Online] Tier:3 Circulacion: 1663 Audiencia 1663
Pp - 0 cm2 4" 8400 cc ' 25.704,00 Peso Argentino £ Robert Mueller Ref.: 192665022

120575 Las empresas han volcado miles de millones de ddlares en tecnologia y software que promete mantener alejadas las amenazas
cibernéticas. La inversion global total en software de antivirus, por ejemplo, alcanzara US$3.77 billones en 2019, segun el grupo de
investigacion de mercado ARC.

El software sin dudas tiene un rol importante en el combate contra las amenazas digitales, pero otras areas han sido descuidadas.
Reveladoramente, los lideres de negocios encuestados en el International Business Report (IBR) de Grant Thornton dicen que la confianza
excesiva en el software es su mayor debilidad a la hora de manejar amenazas cibernéticas y de privacidad. Combinandolas, definimos a las
amenazas de ciberseguridad y de privacidad de la informacién como amenazas digitales.

Es alentador que los lideres de negocio reconozcan esto. Pero ahora deben actuar, mejorando sus habilidades digitales y la conciencia de
ciberseguridad de todos sus empleados. También deberian explorar los seguros de ciberseguridad.

Esto no significa desembolsar mas dinero. En muchos casos, podran reducir el gasto en software a medida que refuerzan sus capacidades
humanas y provisiones de seguro. Reveladoramente, ARC predice que los ingresos del mercado de los software de antivirus se reduciran
en un -1.2% de tasa de crecimiento anual compuesto durante los préximos 5 afos.

Las empresas pueden haber sofisticado su software de ciberseguridad, pero eso no prevendra el error humano que se encuentra detras
de muchas filtraciones. Después de todo, es la fuerza de trabajo humana quien responde a los emails de phishing e instala software no
autorizado.

Pero las empresas gastan mucho mas en software de ciberseguridad que en educar a sus empleados, asi que no sorprende que vean la
confianza excesiva en la tecnologia como una desventaja clave en el manejo del riesgo digital.

Pueden hacer frente a esto aumentando la conciencia de ciberseguridad de todos los empleados. ¢Pero como? Después de todo, las
empresas han realizado webinars sobre ciberseguridad y programas de capacitacion obligatorios durante afos, sin embargo el error humano
contintia exponiéndolos a los ciberataques. Una nueva forma de educacién es necesaria.

Christos Makedonas, lider de riesgo digital en Grant Thornton Chipre, dice que un formato de capacitacion mas corto podria ayudar. “Nadie
tiene tiempo de mirar horas de video,” dice. “Deberian acortarse a un maximo de dos minutos. También necesita recordatorios visuales —
como banners en la oficina y mensajes en las pantallas — para recordarle las mejores practicas a las personas.

“Las empresas deberian similar intentos de phishing, y se podria capacitar mas a los empleados que responden a ellos. Hemos visto que
estos tipos de programas de entrenamiento son mucho mas exitosos que los webinars tradicionales.”

Las empresas necesitan entender dénde son vulnerables a los ciberataques y a las filtraciones de informacion antes de invertir en software
preventivo. Esto requiere de habilidades especializadas que la mayoria de las empresas no tiene.

“Las empresas necesitan de conjuntos de habilidades relacionadas a la privacidad que les ayuden a visualizar su informacién y entender sus
requerimientos regulatorios — especialmente en un contexto en la nube,” dice Mike Harris, socio de servicios de ciberseguridad en Grant
Thornton Irlanda. “También necesitan habilidades de cibertecnologia alrededor de las tecnologias que estan usando.

“Por ejemplo, si estd usando servicios de nube proveidos por Amazon o Azure, necesita tener las habilidades de seguridad internas para
descifrar qué haran y qué no en términos de ciberseguridad. Ese componente de las habilidades suele pasarse por alto.”

Muchas empresas han invertido mucho en tecnologias analiticas avanzadas de ciberseguridad que ayudan a identificar nuevas amenazas y
vulnerabilidades.

Pero seran tan buenas como la fuerza de trabajo que pueda interpretar los resultados e implementar los cambios correspondientes.
“Muchas personas ven a la tecnologia como una férmula magica, pero no lo es,” dice James Arthur, socio y lider de consultoria cibernética
en Grant Thornton Reino Unido. “Muchas empresas gastan mucho dinero en software de ciberseguridad impulsado por inteligencia artificial,
o de analiticas de comportamiento, el cual puede ser muy Util en algunas circunstancias, pero sin embargo normalmente se necesita una
enorme inversion de tiempo humano en capacitacion para asegurarse de que nos traiga los resultados que queremos. Luego se necesita
de un humano al final que pueda mirar ese resultado y hacer o aprobar los cambios.”

“Solo hay dos tipos de empresas: las que fueron hackeadas y las que lo seran. E incluso ambas estan convergiendo en una sola categoria:
empresas que fueron hackeadas y volveran a serlo.”

Esas son palabras del anterior director del FBI, Robert Mueller, en 2012.

Su mensaje es claro — y es igual de relevante hoy que como lo fue hace siete afios: una filtracion es inevitable. Esto es una fuerte razén
para invertir en un seguro para mitigar el impacto de los ciberataques, mas que sdlo en un software que los prevenga.

“Cualquier programa de riesgo digital razonable tiene que tener un elemento de deteccidn, respuesta y cobertura, porque los incidentes
cibernéticos sucederan,” dice Mike Harris. “Vemos un crecimiento en la adopcion de seguros que cubren ciberataques y filtraciones de
informacion. Pero aunque sea imperativo y su uso esté creciendo, la mayoria de los negocios todavia no tienen este tipo de seguro.”

Las empresas podrian asumir que su seguro general cubre los ciberataques. Pero se llevarian una fea sorpresa. Por ejemplo, la aseguradora
Hiscox esta disputando una demanda de la firma legal DLA Piper — probablemente de varios millones de libras — basada en que no tenia una
politica especifica de ciberseguridad.

Pero ni siquiera las empresas con cobertura cibernética no pueden ponerse comodas. Las aseguradoras pueden rehusarse a pagar si ven el
ataque como un acto de guerra, lo cual podria debatirse si fuera iniciado por agentes apoyados por el estado.

“La cobertura es genial, pero el enemigo esta en el detalle,” explica James Arthur. “Hemos visto aseguradoras intentando discutir para
librarse de pagar porque el ataque se rastred hasta un grupo estatal.” Mucho malware puede relacionarse con algun tipo de actividad
estatal, asi que las empresas realmente necesitan ver los detalles.

Ademas, las politicas cibernéticas pueden contener provisiones que requieran a las empresas el instalar actualizaciones y parches
frecuentemente. El incumplimiento podria resultar en que los aseguradores no paguen en caso de un incidente.

“Algunas politicas le requieren a las empresas mantener su administracion de los parches mucho mas al dia de lo que estan acostumbradas
— o de lo que quisieran, dada la disrupcion que puede causar,” agrega Arthur.

Las empresas deben entonces examinar los detalles de su cobertura cibernética cual forense, para asegurarse de que estan cubiertas y de
que pueden cumplir con sus requerimientos.

El caso para la cobertura contra el riesgo digital ha crecido, pero la sofisticacion de las ofertas de seguros no lo ha hecho. Esta es la opinion
de los lideres de negocios encuestados en el IBR de Grant Thornton. Reveladoramente, mas de dos tercios cree que la industria de los
seguros necesita mejorar su oferta sobre riesgos de la privacidad.

“El mercado de los seguros contra filtraciones no es para nada maduro comparado con otros mercados de seguros,” explica Christos
Makedonas. “A las aseguradoras les esta costando evaluar los riesgos porque las empresas tienen diferentes vulnerabilidades. Dos empresas
del mismo sector y del mismo tamaio pueden tener distintas culturas y usar tecnologias distintas, lo cual hace muy dificil ponerle precio al
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riesgo.
“Pero es muy importante para las empresas el explorar esto y trabajar con las aseguradoras para impulsar el Mercado hacia Adelante.”
Estas recomendaciones deben implementarse en el contexto del ambiente de riesgo digital especifico de la empresa. Entonces el primer

paso para los lideres de negocio es entender sus vulnerabilidades y amenazas especificas. Solo asi pueden implementar las tecnologias mas
relevantes, iniciativas de capacitacion y cobertura del seguro.

Hoja 17 de 17



