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como & escenario futuro,

Eduarde Diego
Groraite d tamos
Girant Tharpton Argenting

Durante la cuarentena, la tecnologia ha pasado de ser una
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palanca de crecimiento & convertirse en un factor de continuidad
del regode, A medida que las empresas se poner a punto para
el futuro; es necesario que la tecnologia consiga ambos

chietivos,

La tecnologia ha desempefiado un papel fundamental a la hora
de mitigar el impacto del virus, Ya sea ayudando a los
empleados a realizar su trabajo U ofreciends una platatorma
para suministrar productos v servicios,; la tecnologia ha hecho
posible nuevas formas de hacer negocios, Sin embargo, de cara
al futuro, el desarralle de |a resiliencia mediante la
transformacion digital implica equilbrar las necesidades a corto

plazo con la matenalizacion de oportunidades a largo plazo.

Pocas empresas pueden dudar de que la tecnologia, la
transformacion digital vy la iInnovacion sean factores clave para
desarrollar |a resiliencia operativa de las empresas, e hecho,
sequn la ultima edicion del estudio Glabal Business Pulse de
Grant Thornton, el 44% de las empresas de tecnologia
encuestadas asegura gue han podide operar utlizando sus
fondos existentes sin tensr gue hacer recortes de cara al

impacto generago por el COVID-19,

Reevaluar los sistermas de IT en capacidad y seguridad

Traz la rapida adopcion de |a tecrniclogia en las primeras fases de
la crigis, conviene examinar ahora qué medidas v sistemas se
hiar adoptado v evallar sison sostenibles en una nueva escala
con nuevas formas de trabajo que permitan operaciones: mMas

segurds y eficientas,

Frente a esta realidad, Eduardo Diego, gerente de sistemas en
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Grant Thormton Argentina, carments) "La llegada de la pandemia
provoco que las empresas tuvieran que implementar esquemas
de trabajo remoto para poder seguir operando. Muchas estaban
preparadas para afrontar este desafio v o pudieron implementar
sin demasiados inconvenientes, pero muchas otras han tenido
que improvisar soluciones de emergencia, con lo gue tenian,
asumiendo un alto nesgo tanto en la continuidad de |la operacion

como de aberseguridad,”

Considere |a posibilidad de realizar una auditoria remota del
Rardware v software de su organizacidan para asegurarse de que
sUs equipos de trabajo dispongan de las herramientas necesarias
para desempefiar sus cometidos, Tambien esvital mantenerse al
tanto de la seguridad de las [T y evaluar de forma continua
cualquisr vulnerabilidad a la que |a empresa pusda estar

explUesta por las practicas de teletrabajo adoptadas.

En consonanda, existen algunas. medidas basicas gue se pueden
tener en cuenta al momento de preservar la segundad
informatica como pueden ser |3 utilizacion de antivirus vy
proteccion; temar precaudon cuando se comparten datos
personales; utilizar navegadores web actualizados; actualzar las
contrasefias; v proteger los:datos mediante cfrados; entre

otras;

La autormatizacion, clave para ejecutar tareas rutinarias

Un aspecto fundamental de la crisis es el grado de presion al que
gse han visto sometidos los empleados para cumplir
determinados procesos rutinarios desde el hogar, al tempo gue
lidigban con otros compramisos familiares, En este sentido, mas
de |la mitad de las empresas de tecnologia encuestadas (51%)
ham implementado el trabajo remoto como accon para hacerls

frerte al caranavirus,
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Trabejar de forma remeota implica estar conectado con
campafieros de trabaio v clientes a travéas de dispositivos
mowviles y/o computadoras. Ligado a esto, es importante
destacar los avances de la automatizacion v |la robotics,; los
cuales sirven de sosten frente a los procesos operativos, Por
elemplo, la RPA (autarmatizacién robdtica de procescs) es una
tecnologia de software facl de usar para todo aguel gue guiera
automatizar tareas digitales. Con'la RBP4, los usuanos de
software pusden crear robots de software o "bots” que pusden
aprender, iImitar v luego ejecutar procesos empresariales
basados en reglas, descargando alos usuarios de aquellas
tareas: mas repetitivas y reduciendo de forma importante los

fallos v errores humanos,

Inversiones adecuadas en tecnologia

Antes del COVID-19, puede que fiera necesario convencer a
algunas empresas de la necesidad de adoptar aertas tecnologias
v mejoras digitales, pero ahora la transformacion digital ha
pazado de ser una aspiracon deseable g ser un elementa

ezercial en todos los ambitos,

Asimizma, 45,6% de los encuestados a nivel mundial afirma que
tendran que hacer un mayor uso de la tecnologia v la
transforrmacion digital tras |a crigis del COVID, Al migme tempe,
el 78% de |as empresas tienen previsto manteéner o aumentar
sus riveles da inversion en tecrnologia en los proximos 12
meses, A nivel naconal, el 42% de los encuestados asegura gue

aumentaran |a inversion en tecnologia,
Adicionalmente, Diego afirma! “las. empresas deben invertir en la

digitalizacion de sus procesos para hacerlos mas accesibles, mas

agiles v seguros,; de manera de estar mejor preparados para

Hoja 4 de 10



44% de las empresas operaron utilizando fondos 07/06/2021
Argentina - El Efete (Online) [Online] Tier:N/D Circulacion: 103 Audiencia 103
$p - 2 0cm2 #5834cc I N/D &d Sinautor Ref.: 303049619

adecuar sus operacicnas a los cambios de mercado gue s=

vavan produciendo,™

La tecnologia aporta datos para la toma de decisiones

Una vez transformados en informacon utlizablg, los datos
caonstituyer un valioso activo sobre el gue desarrollar la
resiiencia v volver a poner a punto su negodo. Asegurese de
que cuenta con los analisis; cuadros de mando, Informes y
estructuras de datos adecuados para ayudarle en la toma de

decislones,

Los directivos necesitan acceder g una sene de indicadores
externios g suU negodo gue les ayuden a encontrar y matenalizar
nuevas oportunidades, como pueda ser un rival que esté
atravesando dificultades econdomicas v que pueda estar
dispuesto a vender la empresa, Utlice fuentes de informacion
como los datos de dientes; las encuestas a empleados, la
informacion de organismas comerciales o de analistas de

mercade para ayudarte a mejorar su entendimisnto.

Los datos son fundamentales para el exito de los rnegodos v
para mantensrse al dia en un entorno tan cambiante como el
actual, Independientementes del escenario al gue se enfrants,
abterer informes precises de o gue esta sucadiendo en su
negocio es clave y seguira siendolo cuando hava pasado la

pandemia.

Manténgase alerta ante los riesgos de ciberseguridad

Con el objetivo de faclitar el teletrabajo, s& han tenido gue
gererar puntos de acceso remotos a los empleados, algo gue
los hackers aprowvechan para realizar ataques v poder acceder a

la informacion interma de las empresas, Estos ataques suelen
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Feprasentar Un golps durd para cualguler companiia © negocio,
principalmente en terminos econamicos i de credibilidad, yva que
una filtracion de datos supone una perdida en la confianza de los

clientes hacia ls compafiia,

El gran numerc de empleados que probablermente trabajen a
distancia en el futurc aumentara la "superfice de atague” de los
ciberdelincuentas, incrementanaose las oportunidades de
hackear los sistemas informaticos de las empresas v poner en
jague a empleados especificos, Las empresas deben asegurarse
de gue sus sistemas cloud v sus Infragstructuras sean seguros 'y
de que hava daridad en cuanto a quign es responsable de

protegerlos v supervisarios.

En Argenting, desde la Defensoria del Fueblo bonasrense
advierten gque se han incrementado los casos de estafas
virtuales a traves de emails v Whatsfpp por parte de los
ciberdelincuentas gue intentan robar dinero. Los casos
denuncados durante el 2020 presentan las caracteristicas
proplas del “phishing” o suplantacion de identidad, &n donde =&
intenta imitar una comunicacon oficial v asi poder engarfiar al
Ustario, Segun Fortinet, las amenazas de correas electranicos
de phishing g2 extendieron por &menca Latina con archivos
HTML adjuntos, tratando de redirigic el navegador web a sitios

web maliziosos,

Las empresas también deben adoptar politicas de privacidad por
disefio v de segmentacion de datos, de modo gue tengan
conocimientos v control sobre quien tiene acceso a los datos
tanto en entorngs propios como en entormos extemos, Tambien
deben asegurarse de que los provesdores de servicios
tecnologicos cumplan los estandares basicos de seguridad v

comprendan los resgos que existen en la cadena de sumimstro:
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“Considerando las encusstas que se vienen realizando, tanto
empleados como empleadores coinciden en que &l esquema de
trabajo rermoto se va a seguir aplicando, en mayor o menar
medida, aun despues de superada la pandemia, Esto implica gue
las empresas deben invertir para mejorar las solucones que
implementaron pensandolas va no como alg_o transitorio sino
carmo el escenario future, contemplando esguemas de
continuidad de negocio v aplicande medidas de Ciherseguridad

que protejan adecuadamente sus datos.”, agrega Diego.

Impulsar el cambio tecnolégico desde el consejo de

administracién

Las oportunidades futuras asociadas con la tecrnolodia implican
formaoon; mejora de habilidades v adguisicion del talento
adecuado, pere tambian conllevan un certo nivel de

carprension v conodmiento a nivel del consejo,

Las ganadores emergentes seran las empresas gue hayan
adaptado su capacidad tecniologica v suU vision mas rapidamente
durante este periodo. Aquellas entidades que tengan un claro
entendimients de las oportunidades futuras, asi como de los
riesgos que la tecnolagia pusde mitigar, estaran bisn
posicionadas para operar v prosperar en el nuevo entarmo

operativio;

“Finalments, en un entormo de trabajo mas descentralizado, se
deben incrementar las acciones de concientizacion del personal
mostranda los riesgos de cberseguridad & los gue nos
exponemos cotidianamente sl no estamos atentos ¥ realizamos
accionsssin evaluar los riesgos. Esta actividad de

concientizacion no solo ayuda s proteger los datos de |as

SFRmracac cife Ala FarmbBidm oA s gl lae mardmrmas o mnratanor e
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Durante la cuarentena, la tecnologia ha pasado de ser una palanca de crecimiento a convertirse en un factor de continuidad del negocio.
A medida que las empresas se ponen a punto para el futuro, es necesario que la tecnologia consiga ambos objetivos. La tecnologia ha
desempefiado un papel fundamental a la hora de mitigar el impacto del virus. Ya sea ayudando a los empleados a realizar su trabajo u
ofreciendo una plataforma para suministrar productos y servicios, la tecnologia ha hecho posible nuevas formas de hacer negocios. Sin
embargo, de cara al futuro, el desarrollo de la resiliencia mediante la transformacion digital implica equilibrar las necesidades a corto plazo
con la materializacion de oportunidades a largo plazo.

Pocas empresas pueden dudar de que la tecnologia, la transformacion digital y la innovacion sean factores clave para desarrollar la resiliencia
operativa de las empresas. De hecho, segun la Ultima edicidon del estudio Global Business Pulse de Grant Thornton, el 44% de las empresas
de tecnologia encuestadas asegura que han podido operar utilizando sus fondos existentes sin tener que hacer recortes de cara al impacto
generado por el COVID-19.

Reevaluar los sistemas de IT en capacidad y seguridad

Tras la rapida adopcién de la tecnologia en las primeras fases de la crisis, conviene examinar ahora qué medidas y sistemas se han adoptado
y evaluar si son sostenibles en una nueva escala y con nuevas formas de trabajo que permitan operaciones mas seguras y eficientes.
Frente a esta realidad, Eduardo Diego, gerente de sistemas en Grant Thornton Argentina, comenta: “La llegada de la pandemia provocd
que las empresas tuvieran que implementar esquemas de trabajo remoto para poder seguir operando. Muchas estaban preparadas para
afrontar este desafio y lo pudieron implementar sin demasiados inconvenientes, pero muchas otras han tenido que improvisar soluciones de
emergencia, con lo que tenian, asumiendo un alto riesgo tanto en la continuidad de la operaciéon como de ciberseguridad.”

Considere la posibilidad de realizar una auditoria remota del hardware y software de su organizacion para asegurarse de que sus equipos de
trabajo dispongan de las herramientas necesarias para desempefiar sus cometidos. También es vital mantenerse al tanto de la seguridad de
las IT y evaluar de forma continua cualquier vulnerabilidad a la que la empresa pueda estar expuesta por las practicas de teletrabajo
adoptadas.

En consonancia, existen algunas medidas basicas que se pueden tener en cuenta al momento de preservar la seguridad informéatica como
pueden ser la utilizacion de antivirus y proteccion; tomar precaucion cuando se comparten datos personales; utilizar navegadores web
actualizados; actualizar las contrasefias; y proteger los datos mediante cifrados, entre otras.

La automatizacion, clave para ejecutar tareas rutinarias

Un aspecto fundamental de la crisis es el grado de presion al que se han visto sometidos los empleados para cumplir determinados
procesos rutinarios desde el hogar, al tiempo que lidiaban con otros compromisos familiares. En este sentido, mas de la mitad de las
empresas de tecnologia encuestadas (51%) han implementado el trabajo remoto como accion para hacerle frente al coronavirus.

Trabajar de forma remota implica estar conectado con compafieros de trabajo y clientes a través de dispositivos mdviles y/o computadoras.
Ligado a esto, es importante destacar los avances de la automatizacion y la robdtica, los cuales sirven de sostén frente a los procesos
operativos. Por ejemplo, la RPA (automatizacion robética de procesos) es una tecnologia de software facil de usar para todo aquel que
quiera automatizar tareas digitales. Con la RPA, los usuarios de software pueden crear robots de software o “bots” que pueden aprender,
imitar y luego ejecutar procesos empresariales basados en reglas, descargando a los usuarios de aquellas tareas mas repetitivas y
reduciendo de forma importante los fallos y errores humanos.

Inversiones adecuadas en tecnologia

Antes del COVID-19, puede que fuera necesario convencer a algunas empresas de la necesidad de adoptar ciertas tecnologias y mejoras
digitales, pero ahora la transformacién digital ha pasado de ser una aspiracion deseable a ser un elemento esencial en todos los ambitos.
Asimismo, 45,6% de los encuestados a nivel mundial afirma que tendran que hacer un mayor uso de la tecnologia y la transformacién
digital tras la crisis del COVID. Al mismo tiempo, el 78% de las empresas tienen previsto mantener o aumentar sus niveles de inversion en
tecnologia en los proximos 12 meses. A nivel nacional, el 42% de los encuestados asegura que aumentaran la inversion en tecnologia.
Adicionalmente, Diego afirma: “las empresas deben invertir en la digitalizacién de sus procesos para hacerlos mas accesibles, mas agiles y
seguros, de manera de estar mejor preparados para adecuar sus operaciones a los cambios de mercado que se vayan produciendo.”

La tecnologia aporta datos para la toma de decisiones

Una vez transformados en informacion utilizable, los datos constituyen un valioso activo sobre el que desarrollar la resiliencia y volver a
poner a punto su negocio. Aseglrese de que cuenta con los analisis, cuadros de mando, informes y estructuras de datos adecuados para
ayudarle en la toma de decisiones.

Los directivos necesitan acceder a una serie de indicadores externos a su negocio que les ayuden a encontrar y materializar nuevas
oportunidades, como pueda ser un rival que esté atravesando dificultades econémicas y que pueda estar dispuesto a vender la empresa.
Utilice fuentes de informacion como los datos de clientes, las encuestas a empleados, la informacion de organismos comerciales o de
analistas de mercado para ayudarle a mejorar su entendimiento.
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