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Las provectos de digiializacion dejan 4 las firmas vulnerables con la frecuencia incremental de los
incidentes cibernéticos Frente & esta realidad, Eduardo Diego, Gerente de Sistemas en Grant
Thornton Argentina, dice: “La transformacidn digital se convirtid en una necesidad para que las
Empresas pusdan seguir realizende negocios en 8l mundo actual. Pero dicha transformacion
requiers del acompafamients de toda la breanizacidn. No solo 58 trata de cambiar sistamas y/o
procesos, sing que s& debe trabajar fuertemante en mejorar log esguemas de segundad y en
capacitar al personal para Ao minimizar les nesgos 3 05 que ests cambie los pusds enfrentar™ En
ese santido, el ejecutivo enfatiza en la importancia de que las empresas tengan especialistas en

seguridad de la informacion a contraten servicios especializados que definan acciones a realizar
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para minimizar los riesgos 8, incluso, para estar preparados para su resiliencia en &l supussto de
sufrir algan evento grave que afecte la operacién. “Si bign los cambios a implementar pueden
sighificar una mayar inversion, no hacerle puede llevar a perder garticipacion en aigunes negocios
vague cada vez mds, las empresas exigen a sus provesedaoras gue estén alineados a los Nuevas

paradigmas.”

Diego sostiene que la pandemia fus la chispa que acelero el ritmo hacia la digitalizacion y melord
las practicas y enfoques para muchas empresas. No obstante ello; asegura que estos cambios
organizacionales dejaron muchas puertas abiertas para los ataques cibernéticos, haciendo mucho

mas dafo y siendo mucho mas costosos.
La cibernética es una prioridad estratégica

“Las amenazas cibernéticas sole aumentaran a medida que las herramientas y meétodos mas
sofisticados estén amplfamente disponibles para los amenazadorestes la prociama del reporte
2022 del Foro Econdmico Mundial (WEF) sobrs |a ciberseguridad global. Al respecto, Diego remarca:
“Elinforme va mys alld al examinar las ideas sobre el estado de la resifiencia ciberngtica, las
brechas de percepcidn entre [os ejecutivas, [a amenaza del secuestro de datos, el riesgo en torno a
las pequerias y medianas empresas (PYME) y (a necesidad de una regulacion clara para apoyar los

intercambios de infarmacion.”

La‘encuesta del WEF ariojd que el 81% de los participantes creen que, entre muchos factores gue
impulsan la ciberseguridad como una pricridad estratégicay que la transformacion digital en curso
egta impulsando mejoras en la resiliencia cibernética. "La aceleracidon de la digitalizacian,
impulsada por la pandemia y los cambios posteriores en 05 anfoques de trabaje. ha puesto de

relieve la ciber resiliencia”, apunta.

Por otra parte, sl estudio también demuestra que sl 87% de los ejecutivos plansan majorar su
proteccidn organizacional mediante sl fortalecimiento de politicas, processs y estandares de
resiliencia sobrecodmo invalucrary administrara tercaros: “El aumenta del riesgo dela

digitalizacicn debe mutigarse con {a conciantizaciin de las equipes de liderazgo seniar’] indica.
Las brechas de |a percepcitn aumentan los riesgos

Elinforme tambign pene de relisve que las brachas de parcapcicn entre los eiecutivos centradas en
la seguridad, como los directores de seguridad de la informacién. y los ejecutives de negocios, los
dirsctoras ejecutivos. “Esto explica por qué los profesionales de la seguridad se quedan fuera de

las decisiones comerciales que afectan a fa ciberseguridad y dejan a las empresas vulnerables.”
Las brechas fueron divididas en tres areas:

+ Lacibernética es una prioridad en la decision empresarial: el 32% de los ejecutives de negocies
estuvieron de acuerdo en gue la resiliencia cibernética esta integrada en las estrategias de
gestitin d= riesgos empresariales, mientras que solo 21 55% de los lideres encusstados
estuvieron de acuerdo.

« Laalta Direccitn apoya la Ciberseguridad: 2| 84% de los profesionales creen gue la resiliencia

cibernetica 25 considerada una prioridad para las empresas, pero solo 2l B8% ve la resiliencia
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cibernética como Una parte importante de su gestion general da riesges.

« Encontrar profesionales de ciberseguridad es una tarea dificil: la encuesta encontrd que al 53%
de todos los encuestados les resultaria dificil respondera un incidente debido a la escasez de
habilidades. El reclutamiento y la retencidn de talento fueron identificadaos por la mayaria como
la parte mas desafiante, paro los ejecutives de negocies parecan menos conscienmtes de las
brechas que sus ejecutivos de |T gue parciben su capagidad para responder a un atague con

personal adecuado como una desus princlpalas vutherabilidades.

Para el gerente de sistemas en Grant Thornton Argentina. “las firmas deberian tener objetivos para
reducirastas:brechas a través de pna comunicacian efectiva yestableciends marcos de seguridad

a sus decisianes emprasaniales”
El secuestro de datos encabeza las preocupaciones de amenazas

“Muchaos de los lideres cibernéticos enfatizan que el secuestro de datos es peligroso y amenazante
para la evolucion de (3 seguridad publica” La ancuesta confirma gue los atagues de secussiro de
datos estan a lavanguardia de las mentes de los lideres cibarnéticos: son muy conscientes de este
tipn de ataques, con el 58% de los encusstados indicande gue el secuestro de datos =5 una de sus

mayoras preocupacionss entre |as amenazas cibernéticas.

La ingenieria social v les atagques gue se producen desde el interior de la organizacisn fueron
respectivamente las preocupaciones del segundo y tercer lugar para les lideres de IT
clbernéticos. “Las fitmas deberianaseglrase de tener las medidas adecuadas para reducir el
fiesgo de estas amenszas cibernéticas, 3 menuda empiezan educando a sus empleadosy

promraviendo el entendimiento del riesgo pringipal”, asegura.
Las PYME ponen en peligro la seguridad de las organizaciones

£l 88% de los encuesiados se preocupan por la ciber resiliencia de las PYMES gue operan en sus
cadenas de suministros, redes de secios y su ecosistema: “Las firmas pueden mirar un mapa de
cdma es gue sus sistemas de-seguridad inferactdan conatrascompanias e idantificarsus
debilidades. Después pueden colaborar con las PYMEs para reducir la amenaza de compramester ia

seguridad.”

Eduardo Diego, Gerente de Sistemas en Grant Thornton Argentina, recomienda fomentar el
intercambio de informacifn y la colaboracién. “La encuesta a su vez demostro que hay una
demanda de los profesianales cibernétices de [T para una regulacion clara qus fomenta el
intercambio de informacién y colaboracidn. Estos tinos de intercambios son valiosos, ya que el 90%
de los encuestadas sefjald que la informacitn de grupes externcs de intercambia y/o socios

propercionan informacién procesable.”

Ante este panorama, jqué pueden hacer las firmas? “Las empresas deben comprander (o gue
significa la seguridad v fa rasiliencia para ellas, especialments s astan sobrellsvando Uns
transformacion digital. Los reguladores y los consumidores Se centran cada vez mas en los rigsgos

de amenazas y ataques, haciendo que la cibernética sea una privridad comergial”, concluys.
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Mar 4, 2022 | Noticias Noticias Socios Los proyectos de digitalizacion dejan a las firmas vulnerables con la frecuencia incremental de los
incidentes cibernéticos.Frente a esta realidad, Eduardo Diego, Gerente de Sistemas en Grant Thornton Argentina, dice: “La transformacion
digital se convirtié en una necesidad para que las Empresas puedan seguir realizando negocios en el mundo actual. Pero dicha
transformacion requiere del acompariamiento de toda la organizacion. No solo se trata de cambiar sistemas y/o procesos, sino que se debe
trabajar fuertemente en mejorar los esquemas de seguridad y en capacitar al personal para no minimizar los riesgos a los que este cambio
los puede enfrentar” . En ese sentido, el ejecutivo enfatiza en la importancia de que las empresas tengan especialistas en seguridad de la
informacion o contraten servicios especializados que definan acciones a realizar para minimizar los riesgos e, incluso, para estar preparados
para su resiliencia en el supuesto de sufrir algun evento grave que afecte la operacion. “Si bien los cambios a implementar pueden significar
una mayor inversion, no hacerlo puede llevar a perder participacion en algunos negocios ya que, cada vez mas, las empresas exigen a sus
proveedores que estén alineados a los nuevos paradigmas.”

Diego sostiene que la pandemia fue la chispa que acelerd el ritmo hacia la digitalizacion y mejoro las practicas y enfoques para muchas
empresas. No obstante ello, asegura que estos cambios organizacionales dejaron muchas puertas abiertas para los ataques cibernéticos,
haciendo mucho mas dafio y siendo mucho mas costosos.

La cibernética es una prioridad estratégica

" Las amenazas cibernéticas solo aumentaran a medida que las herramientas y métodos mas sofisticados estén ampliamente disponibles
para los amenazadores” es la proclama del reporte 2022 del Foro Econémico Mundial (WEF) sobre la ciberseguridad global. Al respecto,
Diego remarca: “El informe va mas alla al examinar las ideas sobre el estado de la resiliencia cibernética, las brechas de percepcién entre los
ejecutivos, la amenaza del secuestro de datos, el riesgo en torno a las pequefias y medianas empresas (PYME) y la necesidad de una
regulacion clara para apoyar los intercambios de informacion.”

La encuesta del WEF arrojé que el 81% de los participantes creen que, entre muchos factores que impulsan la ciberseguridad como una
prioridad estratégica y que la transformacién digital en curso esta impulsando mejoras en la resiliencia cibernética. “La aceleracion de la
digitalizacién, impulsada por la pandemia y los cambios posteriores en los enfoques de trabajo, ha puesto de relieve la ciber resiliencia”,
apunta.

Por otra parte, el estudio también demuestra que el 87% de los ejecutivos planean mejorar su proteccion organizacional mediante el
fortalecimiento de politicas, procesos y estandares de resiliencia sobre cdmo involucrar y administrar a terceros. “El aumento del riesgo de
la digitalizacion debe mitigarse con la concientizacion de los equipos de liderazgo senior”, indica.

Las brechas de la percepcion aumentan los riesgos

El informe también pone de relieve que las brechas de percepcion entre los ejecutivos centrados en la seguridad, como los directores de
seguridad de la informacion, y los ejecutivos de negocios, los directores ejecutivos “Esto explica por qué los profesionales de la seguridad
se quedan fuera de las decisiones comerciales que afectan a la ciberseguridad y dejan a las empresas vulnerables.”

Las brechas fueron divididas en tres areas:

La cibernética es una prioridad en la decision empresarial: el 92% de los ejecutivos de negocios estuvieron de acuerdo en que la resiliencia
cibernética esta integrada en las estrategias de gestion de riesgos empresariales, mientras que solo el 55% de los lideres encuestados
estuvieron de acuerdo.

La alta Direccién apoya la Ciberseguridad: el 84% de los profesionales creen que la resiliencia cibernética es considerada una prioridad para
las empresas, pero solo el 68% ve la resiliencia cibernética como una parte importante de su gestion general de riesgos.

Encontrar profesionales de ciberseguridad es una tarea dificil: la encuesta encontré que al 59% de todos los encuestados les resultaria
dificil responder a un incidente debido a la escasez de habilidades. El reclutamiento y la retencion de talento fueron identificados por la
mayoria como la parte mas desafiante, pero los ejecutivos de negocios parecen menos conscientes de las brechas que sus ejecutivos de
IT que perciben su capacidad para responder a un ataque con personal adecuado como una de sus principales vulnerabilidades

Para el gerente de sistemas en Grant Thornton Argentina “las firmas deberian tener objetivos para reducir estas brechas a través de una
comunicacion efectiva y estableciendo marcos de seguridad a sus decisiones empresariales.”

El secuestro de datos encabeza las preocupaciones de amenazas

“Muchos de los lideres cibernéticos enfatizan que el secuestro de datos es peligroso y amenazante para la evolucion de la seguridad
publica”. La encuesta confirmd que los ataques de secuestro de datos estan a la vanguardia de las mentes de los lideres cibernéticos; son
muy conscientes de este tipo de ataques, con el 50% de los encuestados indicando que el secuestro de datos es una de sus mayores
preocupaciones entre las amenazas cibernéticas.

La ingenieria social y los ataques que se producen desde el interior de la organizacion fueron respectivamente las preocupaciones del
segundo y tercer lugar para los lideres de IT cibernéticos. “Las firmas deberian asegurase de tener las medidas adecuadas para reducir el
riesgo de estas amenazas cibernéticas, a menudo empiezan educando a sus empleados y promoviendo el entendimiento del riesgo
principal” , asegura.

Las PYME ponen en peligro la seguridad de las organizaciones

El 88% de los encuestados se preocupan por la ciber resiliencia de las PYMEs que operan en sus cadenas de suministros, redes de socios y
su ecosistema. “Las firmas pueden mirar un mapa de como es que sus sistemas de seguridad interactiian con otras compaiiias e identificar
sus debilidades. Después pueden colaborar con las PYMEs para reducir la amenaza de comprometer la seguridad.”

Eduardo Diego, Gerente de Sistemas en Grant Thornton Argentina, recomienda fomentar el intercambio de informacién y la colaboracion
“La encuesta a su vez demostré que hay una demanda de los profesionales cibernéticos de IT para una regulacién clara que fomenta el
intercambio de informacion y colaboracion. Estos tipos de intercambios son valiosos, ya que el 90% de los encuestados sefiald que la
informacion de grupos externos de intercambio y/o socios proporcionan informacién procesable.”

Ante este panorama, {qué pueden hacer las firmas “Las empresas deben comprender lo que significa la seguridad y la resiliencia para ellas,
especialmente si estan sobrellevando una transformacion digital. Los reguladores y los consumidores se centran cada vez mas en los riesgos
de amenazas y ataques, haciendo que la cibernética sea una prioridad comercial” , concluye.
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