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CRIPTOMONEDAS

Como

funciona el
mundo sin
leyes de las
‘criptoestafas’

Los estafadores se aprovecharon del boom de los
activos digitales durante la pandemiay dejaron al
descubiertounaenormelagunaenlaprotecciona

losconsumidores

_ JoshuaOliver

Lill estaba celebrando su cum-
pleadios auando se dio cuenta de
gue la habian estafado. Esta
londinense de 52 aios disfru-
taba de un té con su hija, cuando
la conversacién gird hacia un
maolesto problema financiero,
Lili, gue no es su nombre real,
habia empezado a operar con
criptomonedas ¢n marzo de
2021, guiada por unvs amigos
que habia conocido en Internet.

Enun momento dado, habfa
llezado aganar uss 1,4 millones,
Pero por una mala operacion a
fines de ese aio habia perdido la
mayor parte de sus ganancias.
Aun asi, tenfa unos uss 300.000
en una de sus cuentas de crip-
tomonedas, cerca de la cantidad
total que habia invertide. De-
sanlmada por las pérdidas, Lili
queria salir. Para liquidar fas
criptos que le quedaban y co-
brar, le dijeron que tenia que
pagar algunos impuestos. Pero
cuando traté de transferir el
dinero a la plataforma de fra-
ding, e rechazado,

Lili se dio cuenta de que sus
nuevas amistades y su incursion
en las criptomonedas habian
sido una elaborada estafa. Este
momento de claridad (ue ¢l co-
mienzo de una dura lucha para
conseguir justicia.

Lili ¢s una de las miles de
victimas de la ola de fraudes que
agompanéal auge delas cripto-

monedas durante la pandemia
de Covid-19, cuando mis gente
s¢ interest por invertir en ellas.
Los estaladores robaron uss
6200 millones avictimas de todo
¢l mundo en 2021, segiin el grupo
de Investigacion Chainalysis, lo
Que supone un aumento anual de
alrededor del 80%.

Sin embargo, los investiga-
dores carecen de recursos para
investigar el ¢onsiguiente au-
mento de los casos de fraude,
especlalmente cuando las su-
mag implicadas en las estafas
individuales se consideran re-
lativamente pequenas,

La batalla de Lili para recu-
perar sus pérdldas y conseguir
justicia refleja una brechaen la
proteccion de los consumidores
entre las personas que utilizan
instituciones financieras regu-
ladas y las que adoplan las mo-
nedas digitales,

Las criptoestalas se produ-
cen fuera del sistema de insti-
tuciones financleras reguladas y
de la proteccion legal que pro-
tege a los consumidores, Y el
rastreo en las redes interna-
cionales. de delincuentes sin
rostro que estan detrids de este
fraude presenta enormes de-
saflos para las [uerzas de segu-
ridad y otros investigadores.

“Inevitablemente, debido a
la naturaleza de las criptomo-
nedas -que es irreversible,
andnima y global- son nbvia-
mente atractivas para los esta-
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fadores”, explica Rich Drury,
gestor del Servicio del Defensar
de] Pueblo Financiero (FOS, por
sus shglas en inglés) britanico,
que se ocupa de las quejas con-
tralas empresas financieras.

Los das "amigos™ que intro-
dujeron a Lili en el mundo de las
criptomonedas, tras ganarse su
confianza durante meses de
conversaciones online en la
época del confinamiento, no
existian. Es posible que ambos
alias pertenecieran a un mismo
estafador.

Comparticron fotos que
atestiguaban su rigueza; po-
sando delante de un Bugattl
Veyron, presumiendo de un
peludo perro blanco con una
bufanda de Burherry. Al mismo
tiempo, animaban a LIl a in-
vertir mas.dinero en sus apa-
rentemente exitosas operaclo-
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nes con criptomonedas. Ella
vendid uno de sus dos pisos en
Londres para conseguir el di-
nero para la inversion. Mas
tarde, Lill descubrio que el sitio
de trading que le habian reco-
mendado sus supuestos amigos
y las appsque habia deseargado
eran falsas,

Pero es poco prabable gue
Lili y sus compaiieros reciban
mucha ayuda. Sus pérdidas no
se consideran lo suficiente-
mente significativas como para
justificar la contratacion de
efdrcitos de abogados y consul-
tores para casos penales o civi-
les, o para subir en la lista de
prioridades de los sobrecarga-
dos expertos en criptomonedas
dela policia.

Los criptocriminales se
aprovechan de gue los [raudes
mas pequenios que implican a
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miultiples victimas en diferentes
paises pueden escapar a la
atencion de las autoridades
naclonales. “Hay una economia
de escala con la que los defrau-
dadores pueden trabajar”, se-
fiala Carmel Ring, directiva de
Grant Thornton que se espe-
cializa en la recuperacion de
agtivos. "En todo el mundo, e5-
tds Muera del radar de las auto-
ridades porgue no se llega al
nivel en el gque vale la pena de-
dicar recursos importantes a la
investigacion”.

A-menudo, esto significa que
las victimas que sulren pérdidas
economicas, que les pueden
cambian la vida, no tienen a
quién recurrir. “Individual-
mente, si la pérdida es relati-
vamente baja, hay muy pocas
opcianes”, afade King. “No
tiene sentido gastar 300,000
libras para recuperar 100.000%

MO SE PUEDE AYUDAR ATODODS
A pesar de los desafios gue en-
frentan, los abogados y La policia
han conseguido una serte de
victorias de alto perfil contralos
criptocriminales. Los tribunales
britdnicos, en particular, han
comenyado a establecer un re-
glamento para recuperar las
criptomonedas robadas tras una
seriede sentencias desde 2019,
Los tribunales ahora estin
dispuestos a conceder exhortos
globales a los exchanges de
criptomonedas para congelar y
eventualmente devolver el di-
nero conseguido por medios
ilicitos, ¥ para revelar la iden-

“Debido a la naturaleza
de las criptomonedas son
obviamente atractivas
para los estafadores”,
explica Rich Drury

El rastreo en las redes
internacionales de
delincuentes presenta
enormes desafios para
las fuerzas de seguridad

tidad de los presuntos estafa-
dores. 8i los forenses de block-
chain son capaces de rastrear
rapidamente los fondos robados
hasta un exchange, los abogados
pueden estar enel tribunal al
dia siguiente para obltener las
drdenes de congelamiento,

“Inglaterra y Gales son las
mejores jurisdicciones: del
mundo si eres victima de un
fraude con criptoactives”, afir-
ma Racheal Muldoon, una
abogada que ha trabajado en
e8LOS CREDS.

Los avances en Reino Unido
dieron esperanzas a Phoebe,
una profesional de la salud ra-
dicada en Nueva York, que fue
engaiada por estaladores que se
haclan pasar por cristianos gue
sufrian apuros legales en Medio
Oriente. Envio cientos de miles
de délares en criptomonedas

“Yo ¢ra tina de esas personas
gue pensaba que esto nunca me
podria pasar a mi. Pensaba:
*2Quié Lan estapida puede llegar
aser esta gente?' Pero los esta-
fadores son muy buenos™

Como algunas transacciones
se realizaron a través de bancos
de Reino Unido, Phoebe se puso
en comtacto con un abogado
britdnico con la esperanza de
beneficiarse de su experiencia
en la recuperacion de eripto-
monedas robadas. A pesarde la
pérdida de u$s $00.000, Phoe-
be legd a 1a conclusion de que
no valdria la pena emprender
acciones legales privadas.

Muldoan y otros abogados
especializados en criptomone-
das estan inundados de pedidos
de ayuda, pero explican que las
tacticas que han conducido aun
pufiado de acciones legales
exitasas en Inglaterra estdn
fuera del aleance de [n mayoria
de las vigtimas. "No puedo
ayudar a tode ¢l mundo”, sos-
tiene Muldoon. “A menudo, ka
cantidad de criptos es tan pe-
quedia que no puedo aconsejar
(ue paguen las tasas judiciales™

Los abogados dicen que los
casos en los que la pérdida es
inferior a un millon de libras
(u$s 1.090.000) no suclen ser
econdomicamente viables.

Lili también denuncio su
delito a las autoridades, inclui-
da la Poli¢ia Metropolitana de
Londres. Pero casi ocho meses
después de que terminara la
estala, el detective envid un
mall para decir que los perfiles
de Facebook utilizados por los
estafadores habian sido horra-
dos y el rastro de las redes so-
ciales habia desaparecido.

Segin abogados y expertos
en fa materia, la policia brita-
nica ha adquirido experiencia
en eldambito de las criptomo-
nedas, lo que ha permitido re-
alizar algunas redadas multi-
millonarias, Pero no tienen ca-
pacidad para hacer frente al
gran numero de casos menoeres.

“No hay ninguna confianzaen
¢l mercado de gue la policia
pueda ayudar, Crec que se trata
de un problema de recursos, no
de habilidades”, afirma Sam
Goodman, un abogado que leva
algunos de los primeros casos de
recuperacion de criptomonedas
en los Lribunales de Reino Unido.

LOS EXCHANGES, CLAVES

El sector de las criptomonedas
se construyd sebre la idea de
que las instituciones financieras
tradicionales estafan al peque-
fio, por lo gue resultaalgo iro-
nico que la mejor oportunidad
de Lili para recuperar algo de
dinero haya llegado apelandoa
los bancos.

En 2019, el sector de los ser-
vicios flnancieros de Reino
Unido introdujo medidas para
hacer [rente a los [raudes de
‘pagos push [transferencias
inmediatas de crédito] autori-
zados', en los que los clientes
son enganados para enviar di-
nero a un estafador. Diez de los
mayores bancos y proveedores
de pagos britdinicos han acor-

del fraude de su propio bolsillo,
excepto en ciertas circunstan-
cias, como cuando el cliente ig-
noré una advertencia. Las em-
presas también pueden verse
obligadas a reembolsar a las
vietimas si no detectaron las
transacciones sospechosas e
intervinieron para advertir al
cliente,

El sistema ha sido criticado
por su incoherencla y por el
hecho de que s6lo se atienda un
pequeiio porcentaje de los re-
clamos, lo que hallevado a pedir
que se endurezcan las normas.
No obstante, ha supuiesto una
importante red de seguridad
para las victimas de pequenas
estalas, cuyos casos probable-
mente no sean investigados por
la policia, Los bancos pagaron
238.000.000 de libras (u$s
259,000.000) a las victimas en
2021, aproximadamente la
mitad de las pérdidas totales
por fraudes de pago push auto-
rizado, segun los tltimos datos
de la asociacion comercial
bancaria UK Finance.

Como una parte del dinero
que Lili perdid a manos de los
estafadores se envid por trans-
ferencia bancaria, los dos ban-
cos implicados en su caso se han
ofrecldo a devolverle alrededor
del 30% del total de sus pérdi-
das. Lili se ha quejado ante el
FOS y reclamamas,

Drury, del FOS, explica que
los casos cripto suelen quedar
fuera del Ambito de estas pro-
tecciones, porque la primera
transaceion que sale de la
cuenta bancariade lavictimano
va directamente a los estafa-
tlores. En cambio, guian a las
victimas para que compren
criptomonedas en una plata-
forma legitima y luego envien
las criptosasu wallet.

“Siempre es diticil, pero con
Las criptomonedas es muy dificil
recuperar tu dinere”, dice
Drury.

El hecho de que los bancos
proporcionen una linea de de-
fensa contra las pérdidas de los
estafadores subraya hasta qué
punto depende el enfoque actual
contra las estafas de las institu-
clones financieras regnladas.

“Se regula alos intermedia-
rios como forma de proteccion.
Y sino estan ahi, es un verda-
dero problema... La-esencia de
todlo el proyecto [de las cripto-
monedas| es ‘desintermediar’
las finanzas”, explica Mare jo-
nes, un socio del estudio de
abogados Stewarts, especiali-
zado en casos de fraude.

Los exhanges de criptomo-
nedas, las empresas gue ofrecen
servicios de facll uso paracom-
prar, almacenary comerciar con
activos digitales, son las que mas
se avencan a sustituir el papel de
los bancos: * Los exchanges son o
tnivo que ahora mismo Hena el
vacio”, afade Jones.

Sin embargo, abogados e in-
vestigadores de fraudes afivman
que la cooperacion de las plata-
formas en la lucha contra el
fraude es irregular, v que las
L-mprlzsas aveces no loman los
datos de identificacion adecua-

estafador mediante una orden
judicial a un exchange es un
paso clave en la mayorfa de los
casos de lucha contrael fraude,

“A veces, es genial, Consi-
gues una cuenta bancaria vin-
culada o un pasaporte real”,
seiala Goodman. “Muy a me-
nuclo es unacompleta basura de
informacion. Es un pasaporte
falso 0 una factura de servicios
publicos falsa y ya esta”,

Las comprobaciones del co-

“Hay una economia de
escala con la que los
defraudadores pueden
trabajar”, seiiala
Carmel King

“La esencia del proyecto
[de las criptomonedas]
es ‘desintermediar’ las
Jinanzas”, explica Marc
Jones

nocimiento del cliente (KYC),
sonun regulsito regulatorio para
la mayoria de los grupos finan-
cieros, ¥ se exigencadaves misa
lits empresas de criptomonedas
en muchas jurlsdicciones, Mu-
chos e los mayores exchanges
de criptomonedas no eskan su-
jetos a estos requisitos ya que
tienen sy sede en el extranjero,

“A diferencia de los bancos,
los exchanges de criptomotie-
das que se ubican en lugares
exdticos no estdn sujelos a las
mismas normas rigurosas. Por
eso, incluso cuando se puede
obtener informacion sobre el
KYC, & menudo la calldad es
muy pebre®, afirma Good man.

En agesto, un comité del
Congreso de Estados Unidos le
escribid a cinco de los mayores
exchanges para expresar su
prescupacion por “la.aparente
falta de accion de las platafor-
mas de criptomonedas. para
proteger a los consumidores
que realizan transacciones a
traves deellas™

Los exchanges insisten en
que-sus sistemas KYC son sali-
doz, y que su colaboracion con
las fuerzas de seguridad y su
capacidad para detectar y ras-
trear ¢l fraude es mejor que la
de muchas instituciones finan-
cieras tradicionales.

“La calidad de la informa-
¢idn y la asistencia gue pro-
percionamos-es mucho mejor
delo que nunca pude obtener de
un banco”, asegura Tigran
Gambaryan, jefe global de in-
teligencia ¢ investigaciones de
Binance, y exagente especial del
Serviciode Impuestos Interno
(IRS) de EE.UU.

“Creo que algunas de las
criticas-a las que se enfrentan
las plataformas de criptomo-
nedas estin desfasadas y no se
basanen hechos”, afade.

REDADA EN LA BLOCKCHAIN

Los investigadores de [randes
ven el potencial que ofrece el

transacciones en la blockehain
para facilitar la lucha contra el
fraude.

“Con lns estafas basadas en la
blockehain, se dispone deun
conjunto de herramientas ani-
co”, afirma Danielle Haston,
una exabogada especializada en
la recuperaciin de activos que
ahora trabaja para Chainalsyis,
una empresa que crea herra-
mientas de rastreo en la block-
chain,

Seguir el rastro del dinero a
través del sistema bancario
puede ser un proceso minucio-
50, mientras que los activos di-
gitales pueden rasirearse en
unos pecos dias o incluso horas,
Si los detectives de blockehain
pueden vincular a una victima
can una red de otros delitos
responsables de una pérdida
colectiva significativa, aumenta
la posibilidad de que el caso se
convierta en una priovidad para
investigario o en un motivo
viable para una accion legal
comjunta.

Phoebe explica que los fon-
dos que le han robade estdn
vinculados a una red de wallets
que manejan millones en tran-
sacciones [Heitas, Cree que esta
s la razdn por la que los detec-
tives s¢ estdn ocupando de su
caso. “Ha pasado un afo desde
el inicio de todo esto”, senala.
“Es dolorosa, pero siento gue
redalmente he avanzado®.

LA GRAN BATALLA

El reto para los investigadores
es vincular las wallets que tra-
fican con fondos robades con
identidades reales. Esto, argu-
mentan los investigadares, es lo
que hace tan crucial una regu-
lacltn mis estricta de los con-
troles KYC.

“En estos momentaos se esta
librando una gran batalla. La
ase filosofica de las criptome-
nedas comienza con los cripto-
anarquistas y la idea de man-
tener Ias cosas ocultas al Esta-
do”, explica Goodman. “Si
hubiera un régimen tan estricto
como el de los bancos, seria in-
mensamente Gtil”,

La amplia regulacion euro-
pea de los Mercados de Criplo-
activas, que seespera que entre
en vigor a partir del afo gue
viene, incluye normas mis es-
trictas paralos " proveedores de
servicios de activos virtuales®,
incluidos los exchanges. Tam-
bién se exigira a las empresas
que tengan presencia en un pais
de la Unién Europea para
atender a los clientes.del blo-
que, lo que impedird a los gi-
gantes de las criptomonedas
afincados-en el extranjero elu-
dirlajurisdiccion.

Para Lili, la batalla por la
restitucion se ha alargado tanto
como el propio [raude, con po-
cas perspectivas de resolucion.
Durante meses, fue ihcapaz de
hablar de las pérdidas sin rom-
per a llorar. El hecho de que su
caso no se haya resuelto hace
que sea dificil seguir adelante.

"Me siento fatal. Muy, muy
mal. No puedo creer que me
hayan engafado a mi edad"”,
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C RIP TOMON E DAS
Como funciona el mundo sin leyes de las ’criptoestafas

Los estafadores se aprovecharon del boom de los activos digitales durante la pandemiay dejaron al descubierto una enorme laguna en (a
proteccion a losconsumidores

JoshuaOliver

Lili estaba celebrando su cumpleafios cuando se dio cuenta de que la habian estafado. Esta londinense de 52 afios disfrutaba de un té con
su hija, cuando la conversacion giré hacia un molesto problema financiero. Lili, que no es su nombre real, habia empezado a operar con
criptomonedas en marzo de 2021, guiada por unos amigos que habia conocido en Internet.

En un momento dado, habia llegado a ganar u$s 1,4 millones. Pero por una mala operacion a fines de ese afio habia perdido la mayor parte
de sus ganancias. Aun asi, tenia unos u$s 300.000 en una de sus cuentas de criptomonedas, cerca de la cantidad total que habia
invertido. Desanimada por las pérdidas, Lili queria salir. Para liquidar las criptos que le quedaban y cobrar, le dijeron que tenia que pagar
algunos impuestos. Pero cuando tratd de transferir el dinero a la plataforma de ira ding,fue rechazado.

Lili se dio cuenta de que sus nuevas amistades y su incursion en las criptomonedas habian sido una elaborada estafa. Este momento de
claridad fue el comienzo de una dura lucha para conseguir justicia.

Lili es una de las miles de victimas de la ola de fraudes que acompafié al auge de las criptomonedas durante la pandemia de Covid-19,
cuando mas gente se interesd por invertir en ellas. Los estafadores robaron u$s 6200 millones a victimas de todo el mundo en 2021,
segun el grupo de investigacion Chainalysis, lo que supone un aumento anual de alrededor del 80%.

Sin embargo, los investigadores carecen de recursos para investigar el consiguiente aumento de los casos de fraude, especialmente
cuando las sumas implicadas en las estafas individuales se consideran relativamente pequefias.

La batalla de Lili para recuperar sus pérdidas y conseguir justicia refleja una brecha en la proteccion de los consumidores entre las personas
que utilizan instituciones financieras reguladas y las que adoptan las monedas digitales.

Las criptoestafas se producen fuera del sistema de instituciones financieras reguladas y de la proteccién legal que protege a los
consumidores. Y el rastreo en las redes internacionales de delincuentes sin rostro que estan detras de este fraude presenta enormes
desafios para las fuerzas de seguridad y otros investigadores.

*Inevitablemente, debido a la naturaleza de las criptomonedas -que es irreversible, anénima y global- son obviamente atractivas para los
estafadores’, explica Rich Drury, gestor del Servicio del Defensor del Pueblo Financiero (FOS, por sus siglas en inglés) britanico, que se
ocupa de las quejas contraias empresas financieras.

Los dos “amigos™ que introdujeron a Lili en el mundo de las criptomonedas, tras ganarse su confianza durante meses de conversaciones
online en la época del confinamiento, no existian. Es posible que ambos alias pertenecieran a un mismo estafador.

Compartieron fotos que atestiguaban su riqueza; posando delante de un Bugatti Veyron, presumiendo de un peludo perro blanco con una
bufanda de Burberry. Al mismo tiempo, animaban a Lili a invertir mas dinero en sus aparentemente exitosas operaciones con
criptomonedas. Ella vendid uno de sus dos pisos en Londres para conseguir el dinero para la inversion. Mas tarde, Lili descubrié que el sitio
de trading que le habian recomendado sus supuestos amigos y las appsque habia descargado eran falsas.

Pero es poco probable que Lili y sus compafieros reciban mucha ayuda. Sus pérdidas no se consideran lo suficientemente significativas
como para justificar la contratacion de ejércitos de abogados y consultores para casos penales o civiles, o para subir en la lista de
prioridades de los sobrecargados expertos en criptomonedas de la policia.

Los criptocriminales se aprovechan de que los fraudes mas pequefios que implican a 6200
millones de ddlares, fue la cifra de las estafas en todo el mundo en 2021, segln Chainalysis 80%

el aumento de las criptodelitos respecto a 2020 Las criptomonedas vivieron un auge durante la pandemia, blogmberg multiples victimas en
diferentes paises pueden escapar a la atencion de ias autoridades nacionales. *Hay una economia de escala con la que los defraudadores
pueden trabajar”, sefala Carmel King, directiva de Grant Thornton que se especializa en la recuperacion de activos. *En todo el mundo,
estas fuera del radar de las autoridades porque no se llega al nivel en el que vale la pena dedicar recursos importantes a la investigacion”.

A menudo, esto significa que las victimas que sufren pérdidas econémicas, que fes pueden cambian la vida, no tienen a quién recurrir.
“Individualmente, si la pérdida es relativamente baja, hay muy pocas opciones”, afiade King. " No tiene sentido gastar 300.000 libras para
recuperar 100.000°. NO SE PUEDE AYUDAR A TODOS A pesar de los desafios que enfrentan, los abogados y la policia han conseguido
una serie de victorias de alto perfil contra los criptocriniinales. Los tribunales britanicos, en particular, han comenzado a establecer un
reglamento para recuperar las criptomonedas robadas tras una serie de sentencias desde 2019.

Los tribunales ahora estan dispuestos a conceder exhortos globales a los exchanges de criptomonedas para congelar y eventualmente
devolver el dinero conseguido por medios ilicitos, y para revelar la identidad de los presuntos estafadores. Si los forenses de blockchain son
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capaces de rastrear rapidamente ios fondos robados hasta un exchange, los abogados pueden estar en el tribunal al dia siguiente para
obtener las 6rdenes de congelamiento.

“Inglaterra y Gales son las mejores jurisdicciones del mundo si eres victima de un fraude con criptoactivos”, afirma Racheal Muldoon, una
abogada que ha trabajado en estos casos.

Los avances en Reino Unido dieron esperanzas a Phoebe, una profesional de la salud radicada en Nueva York, que fue engafiada por
estafadores que se hacian pasar por cristianos que sufrian apuros legales en Medio Oriente. Envio cientos de miles de ddlares en
criptomonedas para apoyar a su causa.

Yo era una de esas personas que pensaba que esto nunca me podria pasar a mi. Pensaba: "¢Qué tan estipida puede llegar a ser esta
gente?” Pero los estafadores son muy buenos”.

Corno algunas transacciones se realizaron a través de bancos de Reino Unido, Phoebe se puso en contacto con un abogado britanico con
la esperanza de beneficiarse de su experiencia en la recuperacion de criptomonedas robadas. A pesar de la pérdida de u$s 800.000,
Phoebe llegd a la conclusion de que no valdria la pena emprender acciones legales privadas.

Muldoon y otros abogados especializados en criptomonedas estan inundados de pedidos de ayuda, pero explican que las tacticas que han
conducido a un pufiado de acciones legales exitosas en Inglaterra estan fuera del alcance de la mayoria de las victimas. *No puedo ayudar
a todo el mundo”, sostiene Muldoon. *A menudo, la cantidad de criptos es tan pequefia que no puedo aconsejar que paguen las tasas
judiciales™.

Los abogados dicen que los casos en los que la pérdida es inferior a un millén de libras (u$s 1.090.000) no suelen ser econémicamente
viables.

Lili también denuncié su delito alas autoridades, incluida la Policia Metropolitana de Londres. Pero casi ocho meses después de que
terminara la estafa, el detective envié un mail para decir que los perfiles de Facebook utilizados por los estafadores habian sido borrados y
el rastro de las redes sociales habia desaparecido.

Segun abogados y expertos en la materia, la policia britanica ha adquirido experiencia en el ambito de las criptomonedas, lo que ha
permitido realizar algunas redadas multimillonarias. Pero no tienen capacidad para hacer frente al gran nimero de casos menores.

“No hay ninguna confianza en el mercado de que la policia pueda ayudar. Creo que se trata de un problema de recursos, no de
habilidades”, afirma Sam Goodman, un abogado que llevo algunos de los primeros casos de recuperacion de criptomonedas en los
tribunales de Reino Unido. LOS EXCHANGES. CLAVES El sector de las criptomonedas se construyd sobre la idea de que las instituciones
financieras tradicionales estafan al pequefio, por lo que resulta algo irdnico que la mejor oportunidad de Lili para recuperar algo de dinero
haya llegado apelando a los bancos.

En 2019, el sector de los servicios financieros de Reino Unido introdujo medidas para hacer frente a los fraudes de “pagos push
[transferencias inmediatas de créditoj autorizados1, en los que los clientes son engafiados para enviar dinero a un estafador. Diez de los
mayores bancos y proveedores de pagos britanicos han acordado compensar a las victimas del fraude de su propio bolsillo, excepto en
ciertas circunstancias, como cuando el cliente ignor6 una advertencia. Las empresas también pueden verse obligadas a reembolsar a las
victimas si no detectaron las transacciones sospechosas e intervinieron para advertir al cliente.

El sistema ha sido criticado por su incoherencia y por el hecho de que sélo se atienda un pequefio porcentaje de los reclamos, lo que ha
llevado a pedir que se endurezcan las normas. No obstante, ha supuesto una importante red de seguridad para las victimas de pequefas
estafas, cuyos casos probablemente no sean investigados por la policia. Los bancos pagaron 238.000.000 de libras (u$s 259.000.000) a las
victimas en 2021, aproximadamente la mitad de las pérdidas totales por fraudes de pago push autorizado, seguln los Ultimos datos de la
asociacion comercial ban caria UK Finan ce.

Como una parte del dinero que Lili perdié a manos de los estafadores se envid por transferencia bancaria, los dos bancos implicados en su
caso se han ofrecido a devolverle alrededor del 30% del total de sus pérdidas. Lili se ha quejado ante el FOS y reclama mas.

Drury, del FOS, explica que los casos cripto suelen quedar fuera del ambito de estas protecciones, porque la primera transaccion que sale
de la cuenta bancaria déla victima no va directamente a los estafadores. En cambio, guian a las victimas para que compren criptomonedas
en una plataforma legitima y luego envien las criptos a su wallet.

*Siempre es dificil, pero con las criptomonedas es muy dificil recuperar tu dinero”, dice Drury.

El hecho de que los bancos proporcionen una linea de defensa contra las pérdidas de los estafadores subraya hasta qué punto depende el
enfoque actual contra las estafas de las instituciones financieras reguladas.

*Se regula a los intermediarios como forma de proteccién. Y si no estan ahi, es un verdadero problema... La esencia de todo el proyecto
[de las criptomonedas] es ’desintermediar” las finanzas™, explica Marc Jones, un socio del estudio de abogados Stewarts, especializado en
casos de fraude.

Los exhanges de criptomonedas, las empresas que ofrecen servicios de facil uso para comprar, almacenar y comerciar con activos digitales,
son las que mas se acercan a sustituir el papel de los bancos. " Los exchanges son lo Unico que ahora mismo llena el vacio®, afiade Jones.
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Sin embargo, abogados e investigadores de fraudes afirman que la cooperacion de las plataformas en la lucha contra el fraude es irregular,
y que las empresas a veces no toman los datos de identificacion adecuados de sus clientes. Identificar al estafador mediante una orden
judicial a un exchange es un paso clave en la mayoria de los casos de lucha contra el fraude.

" A veces, es genial. Consigues una cuenta bancaria vinculada o un pasaporte real”, sefiala Goodman. *Muy a menudo es una completa
basura de informacién. Es un pasaporte falso o una factura de servicios publicos falsa y ya esta”. Las comprobaciones del conocimiento del
cliente (KYC), son un requisito regulatorio para la mayoria de los grupos financieros, y se exigen cada vez mas a las empresas de
criptomonedas en muchas j urisdicciones. Muchos de los mayores exchanges de criptomonedas no estan sujetos a estos requisitos ya que
tienen su sede en el extranjero.

" A diferencia de los bancos, los exchanges de criptomonedas que se ubican en lugares exdticos no estan sujetos a las mismas normas
rigurosas. Por eso, incluso cuando se puede obtener informacion sobre el KYC, a menudo la calidad es muy pobre”, afirma Goodman.

En agosto, un comité del Congreso de Estados Unidos le escribi6 a cinco de los mayores exchanges para expresar su preocupacion por " la
aparente falta de accion de las plataformas de criptomonedas para proteger a los consumidores que realizan transacciones a través de
ellas™.

Los exchanges insisten en que sus sistemas KYC son solidos, y que su colaboracion con las fuerzas de seguridad y su capacidad para
detectar y rastrear el fraude es mejor que la de muchas instituciones financieras tradicionales.

" La calidad de la informacion vy la asistencia que proporcionamos es mucho mejor de lo que nunca pude obtener de un banco’, asegura
Tigran Gambaryan, jefe global de inteligencia e investigaciones de Binance, y exagente especial del Servicio de Impuestos Interno (IRS) de
EE.UU.

*Creo que algunas de las criticas a las que se enfrentan las plataformas de criptomonedas estan desfasadas y no se basan en hechos’,
anade. REDADA EN LA BLOCKCHAIN Los investigadores de fraudes ven el potencial que ofrece el hecho de que se registren mas
transacciones en la blockchain para facilitar la lucha contra el fraude.

*Con las estafas basadas en la blockchain, se dispone de un conjunto de herramientas Unico”, afirma Daniel le Has ton, una exabogada
especializada en la recuperacion de activos que ahora trabaja para Chainalsyis, una empresa que crea herramientas de rastreo en la
blockchain.

Seguir el rastro del dinero a través del sistema bancario puede ser un proceso minucioso, mientras que los activos digitales pueden
rastrearse en unos pocos dias o incluso horas. Si los detectives de blockchain pueden vincular a una victima con una red de otros delitos
responsables de una pérdida colectiva significativa, aumenta la posibilidad de que el caso se convierta en una prioridad para investigarlo o
en un motivo viable para una accion legal conjunta.

Phoebe explica que los fondos que le han robado estan vinculados a una red de ivallels que manejan millones en transacciones ilicitas. Cree
que esta es la razon por la que los detectives se estan ocupando de su caso. *Ha pasado un afio desde el inicio de todo esto”, sefiala.
“Es doloroso, pero siento que realmente he avanzado™. LA GRAN BATALLA El reto para los investigadores es vincular las wallets que
trafican con fondos robados con identidades reales. Esto, argumentan los investigadores, es lo que hace tan crucial una regulacion mas
estricta de los controles KYC.

"En estos momentos se esta librando una gran batalla. La base filoséfica de las criptomonedas comienza con los criptoanarquistas y la idea
de mantener las cosas ocultas al Estado”, explica Goodman. *Si hubiera un régimen tan estricto como el de los bancos, seria
inmensamente util®

La amplia regulacién europea de los Mercados de Criptoactivos, que se espera que entre en vigor a partir del afio que viene, incluye
normas mas estrictas paralos *proveedores de servicios de activos virtuales”, incluidos los exchanges. También se exigira a las empresas
que tengan presencia en un pais de la Union Europea para atender a los clientes del bloque, lo que impedira a los gigantes de las
criptomonedas afincados en el extranjero eludir la jurisdiccion.

Para Lili, la batalla por la restitucion se ha alargado tanto como el propio fraude, con pocas perspectivas de resolucion. Durante meses, fue
incapaz de hablar de las pérdidas sin romper a llorar. El hecho de que su caso no se haya resuelto hace que sea dificil seguir adelante.

" Me siento fatal. Muy, muy mal. No puedo creer que me hayan engafiado a mi edad", dice. *Necesito justicia’. El rastreo en las redes
internacionales de delincuentes presenta enormes desafios para las fuerzas de seguridad *Hoy una economia de escala con la que los
defraudadores pueden trabajar’, sefiala Carmel King

" La esencia del proyecto [de las criptomonedas] es “desintermediar” las finanzas", explica Marc Jones

“Debido a la naturaleza de las criptomonedas son obviamente atractivas para los estafadores™ explica Rich Drury
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