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FINANZAS PERSONALES

Cuentas protegidas.
La ciberseguridad en tiempos de cuarentena

VIGILANCIA
Guia de recomendaclones

Elaislomiento aumenta
las horas frente a la
computadora v multiplica
las posibilidades

(e ser victimas

e ataques online

Mdnlca Fermindez
PATUA LA NACKIN

Computadoras, tablets y celulares
trabajan a destajo por estos dias.
Caslsin respiro, cumplenconel fio-
meoffice. sonelvehiculo para pagar
cuvntas y hucer transferenclas, al
o un i liafremie
asucl iticasy I
terminareldis seconvierten on pean-
talla de cine. Son una pucrta abler-
taal exterion Y también una puerta
abilertaaciberatagues.

“Los cibercriminales siempro es-
uin esperando este tipo de oportu-
nicdadesy usan la ingenierin social
paraexplotar ladeblidad humana,
domo cualiuierotr valnembilidad.

Laingenieriasocial

teuna formade manipulacion delas
personas ¥ una forma ficll para fos
criminales de obtener ingresos con
resultados altamente efectivos”,
deseribe Fabian Bogado, gerente de
Consultoria en Sistemas de Grant
Thormton Argentina,

“Los stagues s¢ multiplicaron
POrgue pasames mais tempoontine
vesonos hace dissante mas tompo
vulterable y preocupa-
tlos por temas que nuda temen que
ver con L seguridad informiitica y
Tan nos hace cometer errores. Ade-

L
s d{gimlraﬁg:ru GUERGSIEmpress
segurd’, advierte Martin Elizalde, al
frente de Foresenles, e inmuediata-
monte subraya: “Siempre hay gue
estnratentos, conosin pandemia”.

Hobero Heler; director de Next-
Vislon, una firma dedicadaa la el-
berseguridad, loexplicaentérminos
sencillos: "El tipo deengafiomis fre-
cuente os el phishing: viene del tér-
mino en inglés pescar’y esunn tée-
nii (ue busea enganar a Il.w- usug-
ries pararohar

-

Los cibercr estan sk

preal acecho de op di

 El “éngafin”, el phishtng como
1o llaman los especialistns en sis-
temas, vienen en mails. enlaces o
documentosdisirazados deindica-
cionessobre coma prevenirel coro-
navirus o fiulsas guias o comunica-
dosgue parecen provenientes de Js
mismisimn Orgaslancion Mundisl
dotaSalud (OMS).

Fowlos ho sufrimos varins veces al
dia con dominios “covid ", “corong”
0 virus” entre otros. Muchos logra:
nas ientificarlos, y eviearlos. Pero

.sun tantos, queen ulgurl munmnm

n*aalguien con |

demedidas preventivas, “Probable-
nente nueve de cada diez infclos de
sesiin sean maliciosos. Pero taunbidn
escierto que en un 95% de Jos casos,
|os incidentes pueden evitarse con
prevencion”, dice Elizalde y pone so-
bire Ly mesi sus primems recomen-
nciones:

software. Aceptar Ins actuslizacio-
s, auncue “detengan” porun o
laPCoelcelular.

o Asegurar su punto de acceso wifi
(noutilizar redes pablicos, sin cor-

bajus, Es Lgx_ml que ¢l cuento del tie

0 los secuestros virtuales: los delin-

cuentes hagen milis y miles de in-
o

" s
w Usar una red privads virtual
(VPN),

Las rec iomes de Grant

I g faltan, hasta g
suvictima. “Tencmos que ponermos
enlacabezadeunciberdelincuente.

bancarics ode las nuj.:mf. %

Hoyvse raante unescenara
Iden para enel mundidigh

“Lageneestd pasandomds horas ol Porej nta it wrarcli
conectada a Internet: para relacio-  lapoliciaespafiolndetecta 12000 56

narse, hacer pagos, hucer activida-
des de oclo y trabafar. Incluso com-

Thornton van de 1o general o lo
particular:

® Es preferible eotrar a sitios web
tecleandoladireccldnantes gueen-

thos nuevos falsos ofreciendo curns
nlvirus, promocionesde productos

par el quip "
miembras de [nfamilia, y el control
te loguese hace sobreel dispositive
ws in s dific”, demlin Heker y
aebvierteque segin losultimosinfor-
mes.lnﬁrg-.-nunnscpussnommtrt
los primer 1 éri-

caen :El.lbir'lt:u[ues cibernétivos.

osef dediferente indoleapro-

vechando ln cuarentena. Estas pro-

moclones nos llegan por muchos

sltlos entre dllos el teléfonn. el sltln
T somos miis vulier 1

do eninces sospecho-
505, Siempre convieneasegurarsede
haber escrito bien In diveccion del
sitio web, ya gue mchas seaprove-
chan de una letra fuern de lugar,

o s recomendable no responider a
una solicitugd de informacidn per-
sonal através deé correoelectrdnico
o1 e de texto (SMS). Las entl-

dobleclic”, planten Heker.
Como protegernos? Los espe-
cinlistas despliegan una larga lista

dadesy organismas jamas solicitan
contrasenas o tarjetas decrédito,
® Es aconsejable comprobur que ln

EN LA MIRA

29%

ATAQUES
Es el porcentaje
delasempresas
argentinas que
fugron victimas de
ciberatagques, segun
un relevamiento de
la consultora Ipsos

51%

VULNERAHLES
Es el parcentaje

e las firmas locales

que declararan
sentirse vulnerables
ante la accldn de
los cibercriminales.
La Induswia delos
servicioses

lamis afectada.

SHLT TERSTOOE

pagina webala que se accede tlene
un protocalode seguridad. Enlaba-
rra det navegador debe comenzar
con httpsif{ viener un pequefio can-
dade, porlogeneral de color verde.

» Conviene anatizar archivos ad-
Juntos inglaso cuando se esté espe-
rando recibirlos vfo pravengan de
personasconocidas. Algunos servi-
ciosdecorreo lohneende formman-
tomdticn, perosino lo biciers pusde
recurrirse aunantivirus,

eContar conun filtrode spam en
lacasiliade correo.

Finalmente la lista [ncompletn
Heker de NextVision con recomen-
doiiones pota grandes vohicos:

o No descargar programas ni pe-
licutas, musicn en sitios gratuitos,
Suelen ser oreadlos porlos ciberde-
lincuentes para afiadirvirus,

eVerificar que én lus reunionesa

unasituacion donde ln informag idn
ST

ternos, solo mantenerlosconectados
al equipo cnmnduse haceel ﬁ:idcuﬂ.
(huh." un s tiva,
cilra odas las unidarles coneetadis
CHESt mamuento,

Plotaformas seguras
Queé pasacon las cuentas banca-
rins y otros sitios de pago online?,
“El movimiento bancario se hace
a través de plataformas segurns.
Labanca onling es segura siempre
quesenavegue en el sitio oficial, Lo
mismo con lis aplicaciones (panel
teléfonn) que se descargan del sitlo
oficial”, manguiliza Elizalde.

“Debemos contar con contrase-
fins seguiras. Son las laves de nues-
tromundo digital. Cormo no damos
las lnves de nuestra o casa a nadie,
Jamas deberiamos dar nuestras
contrasenasa quien nos lassolicite,
Stsuewde, es unn chara pists de que
eatamod ante uni estnfa”, postula
Heleer, v fecomienda “na utilizar
las misimas contraseilas para los
serviclos, niaplicacianes ni redes
sociales, Debencontener nimeros,
letras muyisculas v mindsculis y
en lo posible carncteres como <%/
wotrny”,

El especialista desaconseja tam-

Sino se pueden memorizar, laop-
cidn es Ly opeidn esutilizar aplica:
ciones para guardarlas. Son como
llaverosdigitales, quelas conservan
enformasegurn,

“Misalladel plishing, los ciber-
criminales puiden realizar atagues
mediante ¢l uso de distinms téeni-
cns, ya sen otravés de links mali-
clososo piginas falsas o mediante

Iware del tipo ware; por
ejemplo”, advierte Eduardo Die-
20, gerente de sistemas de Grant
Thorntan, “En las dltimas sema-
s, por ejemplo, se ha detectado el
usi e Nt.thIiwr uu ran som ity

Il ) por los erimi pa
ntn;:u.r hospitales de EEULU, y Es-
pafia, y Yue afectan a los equipos
dealtatecnologin de loscentrasde
salud”, agrega

Quedn claro que no esun proble-
ma solo hogarefio. Los ciberdelin-
l:ucnirscstrin por [m‘[mludnsy en
i .
usy
(0 1his que nunea se impmw estar

distancin{Zoon, Skype, meafiesetc)  muy “Sil 3
no haya presencin de desconocidos, mmomedi.dn pm’enttvu, utilizarel
Enloposible.guenccedan e sentldocominy Esmity
seihiy porel organizad comin gue este tipo de enganos in—

o Tapar la weboim cuando no s¢
esta utilizando., Una cinta adhesiva
opica es stficiente.

shacer buckup de los datos en
n diseo externo o en o nube (hay
muchos sitios como Dropbox, Box.
Drive, ete,). Esto nos facilitacs fa re-
cuperaeion de los datos en caso de

terpelen nuesivas emodiones, nos

por o sruir algo
gratls o nos apuren 3 tomar alguna
accion. Sien el mundo real nadle
nos regala nada, 2por qué Nedlix,
por ejemplo, quert o regalarnos un
ano deserviciograns?™, pdvierte pa-
rafinaliear Hekere
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vigilancia Guia de recomendaciones El aislamiento aumenta las horas frente a la computadora y multiplica las posibilidades de ser victimas de
ataques online

Ménica Fernandez

pARA LA NACION Computadoras, tablets y celulares trabajan a destajo por estos dias. Casi sin respiro, cumplen con el home office, son el
vehiculo para pagar cuentas y hacer transferencias, al rato tienen a un nifio sentado frente a su clase de matematicas y antes de terminar
el dia se convierten en pantalla de cine. Son una puerta abierta al exterior. Y también una puerta abierta a ciberataques.

" Los cibercriminales siempre estan esperando este tipo de oportunidades y usan la ingenieria social para explotar la debilidad humana,
como cualquier otra vulnerabilidad. La ingenieria social es esencialmente una forma de manipulacion de las personas y una forma facil para
los criminales de obtener ingresos con resultados altamente efectivos”, describe Fabian Bogado, gerente de Consultoria en Sistemas de
Grant Thornton Argentina.

*Los ataques se multiplicaron porque pasamos mas tiempo online y eso nos hace durante mas tiempo vulnerables, estamos muy
preocupados por temas que nada tienen que ver con la seguridad informatica y eso nos hace cometer errores. Ademas dependemos de
una infraestructura digital casera que no siempre es segura’, advierte Martin Elizalde, al frente de Foresenics, e inmediatamente subraya:
“Siempre hay que estar atentos, con o sin pandemia™. Roberto Heker, director de Next- Vision, una firma dedicada a la ciberseguridad, lo
explica en términos sencillos: "El tipo de engafio mas frecuente es el phishing: viene del término en inglés “pescar’ y es una técnica que
busca engafiar a los usuarios para robar sus datos personales, bancarios o de las tarjetas’.

*La gente esta pasando mas horas conectada a internet: para relacionarse, hacer pagos, hacer actividades de ocio y trabajar. Incluso
compartimos el mismo equipo distintos miembros de la familia, y el control de lo que se hace sobre el dispositivo es atin mas dificil*, detalla
Heker y advierte que segun los Ultimos informes, la Argentina se posiciona entre los primeros paises de Latinoamérica en recibir ataques
cibernéticos. El “engafio”, el phishing como lo llaman los especialistas en sistemas, vienen en mails, enlaces o documentos disfrazados de
indicaciones sobre cdmo prevenir el coronavirus o falsas guias o comunicados que parecen provenientes de la mismisima Organizacion
Mundial de la Salud (OMS). Todos lo sufrimos varias veces al dia con dominios “covid®, “corona” o "virus", entre otros. Muchos logramos
identificarlos, y evitarlos. pero son tantos, que en algin momento “pescan” a alguien con las defensas bajas. Es igual que el cuento del tio
o los secuestros virtuales: los delincuentes hacen miles y miles de intentos que fallan, hasta que dan con su victima. ' Tenemos que
ponernos en la cabeza de un ciberdelincuente. Hoy se encuentra ante un escenario ideal para engafar en el mundo digital. por ejemplo
en la Ultima semana, la policia espariola detectd 12.000 sitios nuevos falsos ofreciendo curas al virus, promociones de productos o servicios
de diferente indole aprovechando la cuarentena. Estas promociones nos llegan por muchos sitios, entre ellos el teléfono, el sitio donde
somos mas vulnerables a dar doble clic’, plantea Heker. éComo protegernos? Los especialistas despliegan una larga lista de medidas
preventivas. ~probablemente nueve de cada diez inicios de sesidn sean maliciosos. pero también es cierto que en un 95% de los casos, los
incidentes pueden evitarse con prevencion”, dice Elizalde y pone sobre la mesa sus primeras recomendaciones: b Mantener actualizados
sistemas y software. Aceptar las actualizaciones, aunque ~detengan” por un rato la pC o el celular. b Asegurar su punto de acceso wifi (no
utilizar redes publicas, sin contrasefias) b Usar una red privada virtual (VpN). Las recomendaciones de Grant Thornton van de lo general a
lo particular: b Es preferible entrar a sitios web tecleando la direccion antes que entrar cliqueando enlaces sospechosos. Siempre conviene
asegurarse de haber escrito bien la direccion del sitio web, ya que muchas se aprovechan de una letra fuera de lugar. b Es recomendable
no responder a una solicitud de informacién personal a través de correo electrénico o mensaje de texto (SMS). Las entidades y organismos
jamas solicitan contrasefias o tarjetas de crédito. b Es aconsejable comprobar que la pagina web a la que se accede tiene un protocolo de
seguridad. En la barra del navegador debe comenzar con https:// y tener un pequefio candado, por lo general de color verde.

b Conviene analizar archivos adjuntos incluso cuando se esté esperando recibirlos y/o provengan de personas conocidas. Algunos servicios
de correo lo hacen de forma automatica, pero si no lo hiciera puede recurrirse a un antivirus.

b Contar con un filtro de spam en la casilla de correo. Finalmente la lista la completa Heker de NextVision con recomendaciones para
grandes y chicos:

b No descargar programas ni peliculas, musica en sitios gratuitos. Suelen ser creados por los ciberdelincuentes para afadir virus. bVerificar
que en las reuniones a distancia (Zoom, Skype, meetings, etc.) no haya presencia de desconocidos. En lo posible, que accedan con
contrasefia provista por el organizador.

bTapar la webcam cuando no se esta utilizando. Una cinta adhesiva opaca es suficiente.

bHacer backup de los datos en un disco externo o en la nube (hay muchos sitios como Dropbox, Box, Drive, etc.). Esto nos facilitara la
recuperacion de los datos en caso de una situacion donde la informacion se extravie. En el caso de los discos externos, solo mantenerlos
conectados al equipo cuando se hace el backup, dado que si un ransomware se activa, cifra todas las unidades conectadas en ese
momento. Plataformas seguras éQué pasa con las cuentas bancarias y otros sitios de pago online?. " El movimiento bancario se hace a
través de plataformas seguras. La banca online es segura siempre que se navegue en el sitio oficial. Lo mismo con las aplicaciones (para el
teléfono) que se descargan del sitio oficial*, tranquiliza Elizalde.

*Debemos contar con contrasefias seguras. Son las llaves de nuestro mundo digital. Como no damos las llaves de nuestra a casa a nadie,

jamas deberiamos dar nuestras contrasefias a quien nos las solicite. Si sucede, es una clara pista de que estamos ante una estafa’, postula
Heker, y recomienda " no utilizar las mismas contrasenas para los servicios, ni aplicaciones ni redes sociales. Deben contener nimeros, letras
mayusculas y minusculas y en lo posible caracteres como -,,/ u otros’. El especialista desaconseja también tener anotadas las contrasefias.

Hoja 3 de 4



Cuentas protegidas. Ciberseguridad en tiempos de aislamiento 11/04/2020
Argentina - La Nacion [Diario] Suplemento - Comunidad de Negocios Tier:1 Circulacion: 94537 Audiencia 378148
$r1 775 cm2 4 8590 cc ' 1.342.064,88 Peso Argentino &7 Monica Fernandez Ref.: 225952785

Si no se pueden memorizar, la opcion es la opcion es utilizar aplicaciones para guardarlas. Son como llaveros digitales, que las conservan en
forma segura.

“Mas alla del phishing, los cibercriminales pueden realizar ataques mediante el uso de distintas técnicas, ya sea a través de links maliciosos o
paginas falsas o mediante malware del tipo ransomware; por ejemplo”, advierte Eduardo Diego, gerente de sistemas de Grant Thornton.
“En las ultimas semanas, por ejemplo, se ha detectado el uso de NetWalker, un ransomware empleado por los criminales para atacar
hospitales de EE.UU. y Espafia, y que afectan a los equipos de alta tecnologia de los centros de salud”, agrega. Queda claro que no es un
problema solo hogareno. Los ciberdelincuentes estan por todos lados y en tiempos de coronavirus y aislamiento mas que nunca se impone
estar muy atentos. * Siempre aconsejamos como medida preventiva, utilizar el sentido comdn y desconfiar. Es muy comdn que este tipo
de engafios interpelen nuestras emociones, nos entusiasmen por conseguir algo gratis o nos apuren a tomar alguna accién. Si en el mundo
real nadie nos regala nada, épor qué Netflix, por ejemplo, querria regalarnos un afio de servicio gratis?", advierte para finalizar Heker.B
shutterstock Los cibercriminales estan siempre al acecho de oportunidades de estafa

en la Mira 29% ataques Es el porcentaje de las empresas argentinas que fueron victimas de ciberataques, segun un relevamiento de la
consultora Ipsos 51% vulLnerables Es el porcentaje de las firmas locales que declararon sentirse vulnerables ante la accién de los
cibercriminales. La industria de los servicios es la mas afectada.
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